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OS NOV NI DE FI NI CII I PO I MI

In for ma ci ja ta e sred stvo koe e od go le mo zna ~e we za fun kci o ni ra we to na se koe op -
{te stvo, od nos no de lo ven pro ces i za toa tre ba da bi de so od vet no za{ ti te na. Obez be -
du va we to na si gur nos ta na in for ma cis ki ot sis tem }e ja {ti ti in for ma ci ja ta od
raz li~ ni ti po vi za ka ni i zlo u pot re bi, za da se obez be di de lo ven kon ti nu i tet, da se
mi ni mi zi ra {te ta ta pri ra bo te we to i da se mak si mi zi ra pro duk tiv nos ta i efi kas -
nos ta. In for ma ci ja ta mo ̀ e da pos toi vo mno gu for mi. Taa mo ̀ e da bi de pe ~a te na ili
na pi {a na na har ti ja, da se ~u va vo kom pju ter, da se pre ne su va pre ku po{ ta ili so ko -
ris te we elek tron ski sred stva ili da se ka ̀ e vo raz go vor. 

In for ma cis ki ot sis tem e sis tem so koj se pri bi ra at, snab du va at, ~u va at, ob ra bo tu va at,
pri ka ̀ u va at i is po ra ~u va at in for ma ci i te, so cel da bi dat dos tap ni i upot reb li vi za
se koj {to ima pra vo i pot re ba da gi ko ris ti. In for ma cis ki te sis te mi sè po ve }e se so -
o ~u va at so za ka ni i so iz lo ̀ e nost na ri zi ci od raz ni iz vo ri, vklu ~u vaj }i iz ma mi so
po mo{ na kom pju ter, {pi o na ̀ a, ha ker ski upa di ili, pak, od ta ka na re ~e ni te ma li ci oz -
ni prog ram ski ko do vi, od nos no  vi ru si, koi se sè po kom plek sni i  po so fis ti ci ra ni.

In for ma ti~ ka ta i ko mu ni ka ci ska teh no lo gi ja (IKT) se si te fi zi~ ki ure di i/ili
sred stva {to se ko ris tat za av to mat sko pri bi ra we, ob ra bot ka, ~u va we i pre zen ta ci ja
na in for ma ci ja ta. Vo na {e to se koj dne vie raz vo jot na in for ma cis ki ot sis tem ja ko -
ris ti in for ma ti~ ko-ko mu ni ka cis ka ta teh no lo gi ja ka ko  sred stvo za up ra vu va we i ma -
ni pu la ci ja na in for ma ci ja ta vo si te fa zi na nej zi ni ot `i vo ten vek. 

In for ma ti~ ka ta in fras tuk tu ra ja op fa }a ce la ta in for ma ti~ ko-ko mu ni ka ci ska op -
re ma vo od re den en ti tet - dr ̀ a ven or gan, or ga ni za ci ja, kom pa ni ja ili drug pra ven sub -
jekt vo ram ki te na koi se soz da va at, ~u va at i ob ra bo tu va at in for ma ci i te. 

Sops tve ni ci te na in for ma cis ki ot sis tem se od go vor ni za pla ni ra we i za im ple -
men ta ci ja na or ga ni za cis ki te i teh ni~ ki mer ki i kon tro li za pos tig nu va we na ce li -
te na si gur nost, vo sog las nost so va ̀ e~ ki te po zi tiv ni za kon ski pro pi si i prak ti ki
za obez be du va we na si gur nos ta na in for ma ci ja ta vo ce li ot nej zin `i vo ten vek.



www.isi.org.mk 
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1. VO VED

Vos pos ta vu va we to na si gur nos ta na in for ma cis ki te sis te mi vo si te seg men ti na op -
{tes tve no to i de lov no to op kru ̀ u va we e ba zi~ na pret pos tav ka za fun kci o ni ra we na
in for ma ti~ ko to op {te stvo. Od dru ga stra na, za lo` ba ta za soz da va we  na us lu gi te i
so dr ̀ i ni te ba zi ra ni na IKT (In for ma ti~ ki i ko mu ni ka ci ski teh no lo gii)  e eden od
os nov ni te pre dus lo vi za zgo le mu va we na kva li te tot na `i vo tot, no i za fa }a we ~e kor
so glo bal ni te tren do vi. 

Pro ce sot za obez be du va we si gur nost na in for ma ci ja ta, vrz ba za na nej zi na ta to~ nost,
do ver li vost i dos tap nost  e os no va za raz voj i za po dob ru va we na sev kup na ta biz nis-
kli ma, unap re du va we na de lov ni ot am bi ent, za{ ti ta na pri vat nos ta na gra |a ni te, no
i za pros pe ri tet na op {tes tvo to. Va` no e da se nag la si de ka is kus tva ta vo zem ji te od
raz vi e ni ot svet ned vos mis le no pot vr du va at de ka vlo ̀ u va we to vo vi so ko teh no lo{ ki
re {e ni ja za in for ma tiv na si gur nost ne se do vol ni za soz da va we po vo len am bi ent za
nep re ~e no fun kci o ni ra we na in for ma ti~ ko to op {te stvo, ako toa ne e pot kre pe no so
ed na po {i ro ka stra te gi ja, pre po ra ki za ko ris te we, no i kon kret ni za kon ski ak ti. Vo
toj kon tekst, zgo le mu va we to na sves nos ta i pot re ba ta za si gur nost i za{ ti ta na in -
for ma ci ja ta e od klu~ na va` nost vo ce li ot sis tem na kon tro li i mer ki ka ko del od  us -
lu gi te  na in for ma ti~ ko to op {te stvo. 

1.1. In for ma ci ja ta ka ko os no ven op {te stven fak tor

In for ma ci ja ta ka ko op {te stven fak tor i ka men-te mel nik na pos to e we to i raz vo jot na se -
koe op {tet vo. Vo vre me na tran zi ci ja kon eko no mi ja ba zi ra na na zna e wa,  os nov na ta kom -
po nen ta na zna e we to, in for ma ci ja ta, ba za za obez be du va we na kon ku ren tna ta pred nost.

Re pub li ka Ma ke do ni ja ima op re del ba da pre ras ne vo in for ma ti~ ko op {te stvo ba zi -
ra no na zna e we i gi pra vi si te na po ri taa op re del ba da bi de re a li zi ra na pre ku so od -
vet ni stra te gi ski do ku men ti i re a li za ci ja na pro ek ti. Za taa cel e ko ris no si te
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re le van tni i za seg na ti sub jek ti (Vla da ta, lo kal ni te sa mo up ra vi, pri vat ni ot sek tor,
jav ni ot sek tor, gra |an ski ot sek tor, me di u mi te i se koj in di vi du a len gra |a nin) da ima -
at jas na vi zi ja za  pos tig nu va we na taa za cr ta na op re del ba. 

Zna ~e we to na fak to rot in for ma c i ja ima dve di men zii {to tre ba da se ze mat pred vid:

� Po zi tiv na di men zi ja – pri {to ko li ~es tvo to i kva li te tot na in for ma ci i te di -
rek tno vli ja at vrz dob ro sos toj ba ta i vrz raz vo jot na si te op {tes tve ni vred nos ti
vo dr ̀ a va ta. Pro to kot na in for ma cii ima dvi ̀ e~ ko i pot tik nu va~ ko zna ~e we.
� Ne ga tiv na di men zi ja – ne dos ti got i „nek va li te tot” na in for ma ci ja ta pret sta vu -

va at di rek tni za ka ni za os nov ni te vred nos ti vrz koi se ba zi ra de ne{ no to op {te -
stvo i prep re ka ta za ne go vi ot raz voj.

@i vot ni ot cik lus na se ko ja in for ma ci ja gi so dr ̀ i fa zi te na nej zi no to kre i ra we,
or ga ni zi ra no ~u va we, ob ra bot ka, ko ris te we i dis tri bu ci ja. De nes vo se ko ja fa za na
toj cik lus nag la se no bi ten fak tor pret sta vu va at IKT.  No, os ven teh ni~ ki te, na in teg -
ri te tot na in for ma cis ki te sis te mi di rek tno vli ja at i ~o ve ko vi ot fak tor, or ga ni -
za cis ki ot fak tor, ka ko i op {tes tve ni te i za kon ski te ram ki vo koi se od vi va
in for ma cis ki ot `i vo ten cik lus.

1.2. In for ma ci ska si gur nost

Kaj se koj po e di nec pos toi pot re ba za os nov ni pre dus lo vi i re sur si za op sto ju va we.  Za -
do vo lu va we to na tie os nov ni pre dus lo vi i re sur si gi za do vo lu va sa mo ne pos red ni te
pot re bi. Ka ko pri rod na nad grad ba sle di pot re ba ta od ras po lo ̀ i vost na obez be de ni -
te pot reb ni re sur si na po dolg rok ili na pos to ja no. Taa nad grad ba pret sta vu va no va
pot re ba, ko ja mo ̀ e me da ja na re ~e me si gur nost.

Ne pos to e we si gur nost, od nos no od ze ma we na ve }e obez be de ni os nov ni re sur si pret -
sta vu va kri za. Vi dot na re sur si te so koi ras po la ga ~o ve{ tvo to go od re du va i ime to na
epo ha ta. De nes pos led ni ot re surs vo lis ta ta na os nov ni ~o ve ko vi re sur si e IN FOR -
MA CI JA TA ka ko os no va na ZNA E WE TO.

Ne o bez be de ni te in for ma cii se pri ~i na za kri za vo po mal ili vo po go lem op seg. Na
de ne{ no ni vo, na ko ris te we to in for ma cii i in for ma ti~ ki sred stva ve ro jat nos ta za
„in for ma ci ski atak” e stvar nost. Pos le di ci te od de ne{ ni te in for ma ci ski na pa di
se so go lem ste pen na „{te ta” – pop rav li va ili ne pop rav li va.
Od tie pri ~i ni, pot reb na e so od vet na sves nost za va` nos ta i za pot re ba ta od in for -
ma ci ska si gur nost.

8
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Sov re men fe no men: Po ja va na in for ma ci ska ne bez bed nost

Os nov ni te op {tes tve ni vred nos ti se ko ga{ bi le cel na pro ce si te na niv no obezb vred -
nu va we i zlo u pot re ba. Ia ko pro ce si te na obez vred nu va we i zlo u pot re ba na in for ma -
ci ja ta bi le se ko ga{ pri sut ni vo si te fa zi na raz vo jot na op {tes tvo to, de nes so
raz vo jot na IKT, tie se oso be no at rak tiv ni.
Ma sov nos ta na sov re me ni te in for ma ci ski teh no lo gii vo us lo vi na ne so od vet no pod -
got ve ni ra bot ni oko li ni i ot vo re nos ta na ko mu ni ka cis ki te ka na li sa mo ja po ten ci -
ra at ran li vos ta na na {e to op {te stvo.  So toa se stvo re ni us lo vi za po ten ci jal na
in for mci ska „ne bez bed nost”.
Bro jot na iden ti fi ku va ni i re gis tri ra ni pre kr {o ci na bez bed nos ni te kri te ri u mi
e vo ek spo nen ci ja len po rast vo si te dr ̀ a vi vo sve tot. Nas ta na ti te {te ti gi pre ~e ko -
ru va at pri fat li vi te gra ni ci. Pos toi go lem broj na:
� pre kr {o ci od naj ni zok rang (pri mer, SPAM - pra }a we rek lam ni po ra ki bez odob -

re nie na pri ma ~ot), 
� pre kr {o ci so po ni zok rang (pri mer, vi ru si - koi go pop re ~u va at nor mal no to ra -

bo te we na in fras truk tu ra ta)
� pre kr {o ci so po vi sok rang (pri mer, upad vo in for ma ci ski sis te mi) i
� pre kr {o ci od naj vi sok rang (pri mer, des truk ci ja na bit ni op {tes tve ni in fras truk -

tur ni sis te mi: ko mu ni ka ci ski sis te mi, ener get ski sis te mi, tran spor tni sis te mi).

In for ma cis ka ta ne bez bed nost e pri sut na. Op {tes tvo to vo ce li na, no i se koj gra |a nin
li~ no tre ba da se gri ̀ at za obez be du va we to us lo vi za si gur nost na in for ma ci i te i
IKT so koi se slu ̀ at.

Vo pos led na ta Stu di ja za svet ski te sos toj bi so in for ma cis ka ta si gur nost (The Glo bal
Sta te of In for ma ti on se cu rity”- 2006) na ve du va:
� Va` nos ta na in for ma cis ka ta si gur nost e pre poz nat li va ka ko fak tor so mno gu vi -

sok pri o ri tet za op sto ju va we to na or ga ni za ci i te vo pri vat ni ot i vo jav ni ot sek tor.
� Nad zo rot i up ra vu va we to so in for ma cis ka ta si gur nost e vo o bi ~a e no do de le na na

~len na up ra ven od bor („CI SO”- Chi ef In for ma ti on Se cu rity Of fi cer ) i vo mno gu pri me -
ri in teg ri ra na so t.n. „fi zi~ ka si gur nost”. Vo toj slu ~aj se sre }a va i nov up ra vu -
va~ ki ter min – „CSO”- Chi ef Se cu rity Of fi cer .
� Fi nan sis ki te vlo ̀ u va wa za obez be du va we na in for ma cis ka ta si gur nost vo go le mi -

te or ga ni za cii e po go lem od 15 ot sto od sev kup ni ot IT bu xet.
� Dve tre ti ni od is pi ta ni ci te (vkup no 8.000 di rek to ri na mno gu go le mi or ga ni za -

cii) sè u{ te ne ma at us vo e no po li ti ki i stra te gi ja za in for ma ci ska si gur nost.  
� Po ve }e od 90 ot sto od or ga ni za ci i te-u~es ni ci vo stu di ja ta ima le slu ~ai so gu be -

we/kra de we lap top na vrv ni te di rek to ri vo or ga ni za ci i te.
� Po ve }e to od or ga ni za ci i te gi fo ku si ra at bez bed nos ni te mer ki na IT re sur si te

(in for ma cii, op re ma, ~o ve~ ki re sur si).

9
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Ka ko zak lu ~ok: 

� Sves nos ta za pot re ba ta od or ga ni zi ran i stra te gi ski pris tap vo obez be du va we to na
in for ma cis ka ta si gur nost vo or ga ni za ci i te i vo op {tes tvo to e vo po dem.
� Po ja va ta na in for ma ci ski in ci den ti i vred nos ta na pre tr pe ni te {te ti e vo po dem. 
� Ne bez bed nos ta na in for ma ci i te mo ̀ e da se nad mi ne sa mo do kol ku si te ele men ti,

koi se sos ta ven del na `i vot ni ot vek na in for ma ci ja ta, se pog ri ̀ at za nej zi na ta
si gur nost.

Vo era ta vo ko ja naj go le mi ot del od pro to kot na in for ma ci i te se od vi va po elek -
tron ski pat, lo gi~ no se pos ta vu va pra {a we to za si gur nos ta na in for ma cis ki te
sis te mi (od teh no lo{ ki, no i od op {te stven as pekt). Si gur nos ta na in for ma cis -
ki te sis te mi go obez be du va kva li te tot, in teg ri te tot, pri vat nos ta i do ver li vos ta
na po da to ci te. Ne op hod no e zgo le mu va we na kva li te tot na in for ma ci i te po vr za -
ni so in for ma cis ka ta si gur nost, po dig nu va we to na jav na ta svest i sis tem sko to
pos ta vu va we na ne op hod na ta op {tes tve na oko li na za si gur nost i pri vat nost na po -
da to ci te. Ovoj do ku ment pret sta vu va obid za po dig nu va we na jav na ta svest, no i na -
so ka za op {tes tve na ta vi zi ja po vr za na so in for ma cis ka ta si gur nost, ka ko na ni vo
na in sti tu cii, ta ka i na ni vo na fir mi i gra |a ni.

Obez be du va we to na si gur nos ta na in for ma cis ki te sis te mi e kom plek sen i pred
sè kon ti nu i ran pro ces, koj  mo ̀ e da se raz gle du va na po ve }e ni voa. Ovoj do ku ment
ne ma am bi cii da gi pok rie si te as pek ti na up ra vu va we so si gur nos ta, tu ku, pred
sè, da slu ̀ i ka ko vo ved i na so ka vo for mu li ra we to i vo vos pos ta vu va we to adek -
vat ni stan dar di i pre po ra ki, de fi ni ra we na pra va ta i od go vor nos ti te na u~es -
ni ci te vo pro ce sot na raz vo jot i ko ris te we to na e-us lu gi te. Ovie na so ki mo ̀ at
da pos lu ̀ at ka ko vo ved vo iz ra bot ka ta na id ni te po li ti ki i stra te gi ski do ku -
men ti po vr za ni so in for ma cis ka ta si gur nost i pri vat nost, ko ja po toa bi se op-
e ra ci o na li zi ra la i efek tu i ra la pre ku kon kret ni za kon ski re {e ni ja i ak ti  za
pra va ta, od go vor nos ti te i dol ̀ nos ti te na sub jek ti te, od nos no ko ris ni ci te na
in for ma cis ki te sis te mi. 

Vos pos ta vu va we to na vak va ta ram ka i nej zi no to im ple men ti ra we vo si te ni voa ne
sa mo {to }e bi de os no va za raz voj na in for ma ti~ ko to op {te stvo, tu ku i prak ti~ -
no ja pot vr du va za lo` ba ta za har mo ni za ci ja i za usog la su va we so sov re me ni te ev -
rop ski i svet ski te ko vi. 

Pre ku im ple men ta ci ja ta na mer ki te za  si gur nost na in for ma cis ki ot sis tem, dr -
`av ni te or ga ni }e mo ̀ e da raz vi jat for mal ni pro ce du ri i me to di za spra vu va we
so ta ka na re ~e ni ot kom pju ter ski kri mi nal pot kre pen so pre ciz ni i jas no de fi ni -
ra ni  is tra` ni pos tap ki i me to di. 
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Za lo` ba ta za si gur ni i efi kas ni in for ma ci ski sis te mi op fa }a {i rok spek tar ak -
tiv nos ti koi e ne voz mo` no da se iz ve dat bez so od vet na sis tem ska pos ta ve nost na in -
for ma cis ka ta si gur nost na na ci o nal no ni vo. Spo red toa, od vi tal no zna ~e we e
Re pub li ka Ma ke do ni ja da pri fa ti  i da pro mo vi ra re le van tni, me |u na rod ni stan dar -
di vo pog led na si gur nos ta. Pri me na ta na ovie stan dar di }e obez be di zgo le me na za{ -
ti ta na in for ma ci i te {to se ~u va at, od nos no se ob ra bo tu va at vo/pre ku
in for ma cis ki te sis te mi na eden sis te mat ski i efi ka sen na ~in. 

Trg nu vaj }i od os nov no to na ~e lo de ka: 

„Si gur nos ta na in for ma cis ki ot sis tem
e ob vr ska  na se koj u~es nik vo pro ce sot” 

pot reb no e da se raz ra bo ti me to do lo gi ja za so od vet no alo ci ra we na pra va ta, dol ̀ nos -
ti te i od go vor nos ti te vo eden za ok ru ̀ en sis tem za up ra vu va we so si gur nos ta. Na pri -
mer, vo pro ce sot na de fi ni ra we na za kon ski te ram ki od  klu~ na va` nost e
od go vor nos ta, pred sè, na dr ̀ av ni te or ga ni ka ko dvi ga te li,  od nos no no si te li na ce li -
ot pro ces za usog la su va we so za kon ski te pro pi si vo EU, koi po toa bi se efek tu i ra le vo
si te seg men ti i sfe ri od dejs tvu va we to. Vrz os no va na vak vi te na ~e la i pre po ra ki, si -
te u~es ni ci-ko ris ni ci na us lu gi te na in for ma ti~ ko to op {te stvo se dol ̀ ni da se pri -
dr ̀ u va at kon naj vi so ki te stan dar di na od ne su va we i ~es nost vo se ko ja ko mu ni ka ci ja i
ko ris te we na in for ma ci i te, ka ko vis tin ski i re a len pri do nes vo gra de we to na do ver -
li vos ta, in te gi re tot, efi kas nos ta i kva li te tot na pro ce si te i us lu gi te.
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2. ZA KON SKA RAM KA ZA IN FOR MA CIS KA TA SI GUR NOST

2.1. Ana li za na pos toj na ta za kon ska ram ka

Ni za za ko ni vo Re pub li ka Ma ke do ni ja gi re gu li ra at pra {a wa ta po vr za ni so in for -
ma ci i te (li~ ni po da to ci, kla si fi ci ra ni in for ma cii) i in stu tu ci i te {to po se du -
va at in for ma cii i ras po la ga at so niv, koi tre ba da se ima at pred vid pri
op re de lu va we to na sis te mot za obez be du va we si gur nost na in for ma cis ki te sis te mi.
Ona {to e ka rak te ris ti~ no e de ka ni tu eden za kon ne ope ri ra so ter mi not „in for ma -
ci ska si gur nost”, ia ko za ko ni te soz da va at ram ka, a so od vet no op re del ni nad le` ni dr -
`av ni or ga ni obez be du va at vi sok ste pen na za{ ti ta na taj nos ta na po da to ci te. 
Za ko no davs tvo to {to pos toi vo mo men tov, vo op re de le na me ra gi za do vo lu va stan dar -
di te na EU, ka ko i onie na NA TO, koi oso be no tre ba da se ze mat pred vid vo kon tekst na
in for ma cis ka ta bez bed nost pri dr ̀ av ni te bez bed nos ni sis te mi.
Vo ova pog lav je pri ka ̀ a ni se za kon ski te pod ra~ ja koi se klu~ ni za vo ve du va we sov re -
men kon cept na in for ma ci ska si gur nost, no i ob las ti te koi vo po {i rok kon tekst go
do po ra at pra {a we to na in for ma ci i te - niv no to so bi ra we, ~u va we, ko ris te we, a ot -
tu ka i niv na ta bez bed nost. 
Za ko not za kla si fi ci ra ni in for ma cii („Slu` ben ves nik” na RM 9/04) ja ure du va kla -
si fi ka ci ja ta na in for ma ci i te, us lo vi te, kri te ri u mi te, mer ki te i ak tiv nos ti te {to se
pre ze ma at za za{ ti ta na in for ma ci i te, pra va ta i ob vrs ki te na onie {to gi soz da va at i
ko ris tat in for ma ci i te, me |u na rod na ta raz me na i dru gi pra {a wa po vr za ni so kla si fi -
ka ci ja ta na in for ma ci i te. Ne go va cel e da obez be di za ko ni to ko ris te we na kla si fi ci -
ra ni in for ma cii i one voz mo ̀ u va we se ka kov vid ne za kon ski pris tap do in for ma ci i te. 

Za ko not da va de fi ni cii na ne kol ku po i mi koi se od os nov no zna ~e we za si gur nos ta na
in for ma cis ki te sis te mi. Vo sog las nost so Za ko not (~len 5): 
- „in for ma ci ja ta” e soz na nie {to mo ̀ e da bi de pre ne se no vo  ko ja bi lo for ma;
- „kla si fi ci ra na in for ma ci ja” e in for ma ci ja ta {to se za{ ti tu va od ne ov las ten

pris tap ili upot re ba i ko ja se op re de lu va so ste pen na kla si fi ka ci ja; 
- „bez bed no sen ri zik” e mo` nost za na ru {u va we na bez bed nos ta na kla si fi ci ra na ta

in for ma ci ja; 
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- „bez bed nost na kla si fi ci ra na ta in for ma ci ja” se ak tiv nos ti i mer ki so koi se obez -
bud va za{ ti ta na kla si fi ci ra ni te in for ma cii od ne ov las ten pris tap i upot re ba; 

In for ma ci i te {to se pred met na kla si fi ka ci ja oso be no se od ne su va at na: jav na ta bez -
bed nost, od bra na ta, nad vo re{ ni te ra bo ti, bez bed nos ni te, raz uz na va~ ki te i kon tra ra -
zuz na va~ ki te ak tiv nos ti na or ga ni te na dr ̀ av na ta up ra va na RM; sis te mi, ure di,
pro ek ti i pla no vi od va` nost za jav na ta bez bed nost, od bra na ta, nad vo re{ ni te ra bo ti;
na u~ ni is tra ̀ u va wa i teh no lo{ ki, eko nom ski i fi nan si ski ra bo ti od zna ~e we za Re -
pub li ka Ma ke do ni ja.   Kla si fi ka ci ja ta na in for ma ci i te se vr {i spo red niv na ta so -
dr ̀ i na, pri {to pos to jat ~e ti ri ste pe ni na kla si fi ka ci ja: (1) dr ̀ av na taj na, (2)
stro go do ver li vo, (3) do ver li vo i (4) in ter no. So za ko not se op re de lu va koj vid in -
for ma cii }e se kla si fi ci ra at so od vet no na op re de le ni te ste pe ni. 
Za ko not op re de lu va kri te ri u mi, mer ki i ak tiv nos ti za za{ ti ta na kla si fi ci ra ni te
in for ma cii. 

Pri ut vr du va we to na mer ki te za za{ ti ta na kla si fi ci ra na ta in for ma ci ja se za ma at
pred vid sled ni ve kri te ri u mi: 
- ste pe not na kla si fi ka ci ja
- obe mot i for ma ta na kla si fi ci ra na ta in for ma ci ja 
- pro cen ka ta za za ka na ta na bez bed nos ta na kla si fi ci ra na ta in for ma ci ja. 

So za ko not se op re de lu va at ni za mer ki i ak tiv nos ti za ad mi nis tra tiv na, fi zi~ ka, in -
for ma ti~ ka i in dus tri ska bez bed nost, ka ko i bez bed nost na li ca ta. 

Mer ki i ak tiv nos ti za in for ma ti~ ka si gur nost, vo sog las nost so ~len 28,  se: 
� ser ti fi ka ci ja na ko mu ni ka ci sko-in for ma ci ski sis te mi i pro ce si; 
� pro ce na na mo` no na ru {u va we na bez bed nos ta na kla si fi ci ra na ta in for ma ci -

ja so upad vo in for ma ti~ ki ot sis tem i upot re ba i uni{ tu va we na kla si fi ci ra -
na ta in for ma ci ja ob ra bo tu va na i ~u va na vo ko mu ni ka ci sko-in for ma cis ki te
sis te mi
� ut vr du va we me to di i bez bed nos ni pro ce du ri za pri em, ob ra bot ka, pre nos, ~u va we

i ar hi vi ra we na kla si fi ci ra ni in for ma cii vo elek tron ska for ma; 
� za{ ti ta na in for ma ci i te pri pro ce si ra we i ~u va we na kla si fi ci ra ni in for -

ma cii vo ko mu ni ka ci sko-in for ma cis ki te sis te mi; 
� pro duk ci ja na krip to-klu ~e vi i drug krip to-ma te ri jal; 
� krip tog raf ska za{ ti ta na ko mu ni ka ci ski, in for ma ci ski i dru gi elek tron ski

sis te mi pre ku koi se pod got vu va at, pre ne su va at, ob ra bo tu va at i ar hi vi ra at kla -
si fi ci ra ni te in for ma cii; 
� op re de lu va we zo ni i pros to rii za{ ti te ni od kom pro mi ti ra~ ko elek tro mag net -

sko zra ~e we i 
� in sta li ra we ure di za ~u va we na kla si fi ci ra ni te in for ma cii.

www.isi.org.mk 
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Za{ ti ta ta na li~ ni te po da to ci ka ko os nov ni slo bo di i pra va na gra |a ni te, a oso be no
pra va ta na pri vat nost vo vr ska so ob ra bot ka ta na li~ ni te po da to ci, se os tva ru va vo so-
g las nost so Za ko not za za{ ti ta na li~ ni po da to ci („Slu` ben ves nik” na RM br. 7/05),
koj ja obez be du va prav na ta i in stu tu ci o nal na ta ram ka za za{ ti ta na po da to ci te. 

Vo sog las nost so ovoj Za kon (~len 2, to~ ka 1): 

� „li ~en po da tok” e se ko ja in for ma ci ja {to se od ne su va na in den ti fi ku va no fi -
zi~ ko li ce ili fi zi~ ko li ce {to mo ̀ e da se iden ti fi ku va, a li ce {to mo ̀ e da
se iden ti fi ku va e li ce ~ij iden ti tet mo ̀ e da se ut vr di di rek tno ili in di rek -
tno, po seb no vrz os no va na edin sten ma ti ~en broj na gra |a ni not ili vrz os no va na
ed no ili po ve }e obe le` ja, spe ci fi~ ni za ne go vi ot fi zi~ ki, men ta len, eko nom -
ski, kul tu ren ili so ci ja len iden ti tet. 
� „ob ra bot ka na li~ ni po da to ci” e se ko ja ope ra ci ja ili zbir na ope ra cii {to se iz -

ve du va at vrz li~ ni po da to ci, na av to mat ski ili na drug na ~in, ka ko {to se: so bi -
ra we, evi den ti ra we, or ga ni zi ra we, ~u va we, pris po so bu va we ili pro me na,
pov le ku va we, kon sul ti ra we, upot re ba, ot kri va we pre ku pre ne su va we, ob ja vu va we
ili pra ve we dos tap ni na drug na ~in, ized na ~u va we, kom bi ni ra we, blo ki ra we,
bri {e we ili uni{ tu va we. 
� „kon tro lor na zbir ka li~ ni po da to ci” e fi zi~ ko ili prav no li ce, dr ̀ a ven or -

gan ili dru go te lo, koe sa mos toj no ili so dru gi gi ut vr du va ce li te i na ~i not na
ob ra bot ka ta na li~ ni te po da to ci.

Ob ra bot ka ta na li~ ni te po da to ci po pra vi lo se vr {i so pret hod no do bi e na sog las -
nost od sub jek tot na li~ ni te po da to ci. Zab ra ne ta e ob ra bot ka ta na po seb ni ka te go rii
li~ ni po da to ci, a toa se po da to ci {to go ot kri va at ras no to ili et ni~ ko to po tek lo,
po li ti~ ko to , ver sko to ili dru go uve ru va we, ~len stvo vo sin di kal na or ga ni za ci ja i
po da to ci {to se od ne su va at na zdravs tve na ta sos toj ba ili na sek su al ni ot `i vot. Po -
se ben re ̀ im na za{ ti ta se pred vi du va za ob ra bot ka ta na  edins tve ni ot ma ti ~en broj
na gra |a ni not. 

Za ko not pred vi du va taj nost i za{ ti ta na ob ra bot ka ta na li~ ni te po da to ci. Se koe li -
ce {to ima pris tap do zbir ka li~ ni po da to ci vo ime na kon tro lo rot ili ob ra bo tu -
va ~ot na zbir ka ta li~ ni po da to ci, vklu ~u vaj }i go i sa mi ot ob ra bo tu va~ na zbir ka ta
li~ ni po da to ci, dol ̀ en e da obez be di taj nost, za{ ti ta na li~ ni po da to ci i da gi ob -
ra bo tu va vo sog las nost so ov las tu va wa ta i ins truk ci i te do bi e ni od kon tro lo rot, do -
kol ku ne e ut vr de no po i na ku so drug za kon.
Za da se obez be di taj nost i za{ ti ta na ob ra bot ka ta na li~ ni te po da to ci  na sub jek tot, kon -
tro lo rot mo ra da pri me ni so od vet ni teh ni~ ki i or ga ni za ci ski mer ki {to od go va ra at na
op re ma ta i na tro {o ci te {to se pot reb ni za niv no spro ve du va we, a se od ne su va at na:
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� one voz mo ̀ u va we na slu ~aj no ili ne za kon sko uni{ tu va we na po da to ci te od zbir -
ki te li~ ni po da to ci;
� one voz mo ̀ u va we na ne ov las te no prep ra va we, ot kri va we ili pris tap pri ob ra -

bot ka ta na li~ ni te po da to ci od zbir ka ta li~ ni po da to ci;
� one voz mo ̀ u va we na ne za kon ska ob ra bot ka na li~ ni te po da to ci od zbir ki te li~ -

ni po da to ci, oso be no do kol ku vklu ~u va pre nos na po da to ci pre ku mre ̀ a;
� one voz mo ̀ u va we pris tap na ne ov las te ni li ca do op re ma ta {to se ko ris ti za ob -

ra bot ka na zbir ka ta li~ ni po da to ci;
� one voz mo ̀ u va we ne ov las te no ~i ta we, ko pi ra we, pro me na ili ots tra nu va we me di -

um na koj e smes te na zbir ka ta li~ ni po da to ci;
� one voz mo ̀ u va we ne ov las te no ~i ta we, vne su va we, pro me na ili bri {e we na po da -

to ci te od zbir ka ta li~ ni po da to ci;
� one voz mo ̀ u va we pris tap na ko ris ni ci te na zbir ki te li~ ni po da to ci do po da -

to ci za koi ne ma at pra vo da gi ob ra bo tu va at;
� mo` nos ta do pol ni tel no da se pro ve ri koj pris ta pil do sis te mot i koi po da to ci

od zbir ka ta li~ ni po da to ci gi ~i tal, vnel, pro me nil ili iz bri {al, vo koe vre -
me go nap ra vil toa i od koj ured pris ta pil;
� one voz mo ̀ u va we ne ov las ten pris tap do zbir ka ta li~ ni po da to ci  od dru ga lo ka -

ci ja pre ku ko mu ni ka ci ski ure di;
� one voz mo ̀ u va we ~i ta we, ko pi ra we, pro me na ili bri {e we po da to ci pri ni ven

pre nos pre ku ko mu ni ka ci ski ure di ili pri tran sport na me di u mot na koj e smes -
te na zbir ka ta li~ ni po da to ci;
� mo` nost da se pro ve ri pre ku ko mu ni ka ci ski ure di od koi lo ka cii mo ̀ e da se

pris ta pi do po da to ci te;
� or ga ni zi ra we na ra bo ta ta vo sog las nost so  po seb ni te ba ra wa za za{ ti ta na zbir -

ka ta li~ ni po da to ci i
� one voz mo ̀ u va we dru gi for mi na ne za kon ska ob ra bot ka.

Ovie mer ki tre ba da obez be dat ste pen na za{ ti ta na li~ ni te po da to ci so od vet no na ri -
zi kot pri ob ra bot ka ta i pri ro da ta na po da to ci te {to se ob ra bo tu va at. Pri me na ta na
so od vet ni teh ni~ ki i or ga ni za ci ski mer ki ja pro pi {u va di rek to rot na Di rek ci ja ta za
za{ ti ta na li~ ni te po da to ci1. Kon tro lo rot i ob ra bo tu va ~ot na zbir ka ta li~ ni po da -
to ci dol ̀ ni se da vo dat evi den ci ja na pre ze me ni te teh ni~ ki i or ga ni za ci ski mer ki. 
Za ko not vo go le ma me ra e usog la sen so di rek ti va 95/46/EK na Ev rop ski ot par la ment i
na So ve tot na Ev ro pa od 24 ok tom vri 1994 za za{ ti ta na li~ ni te po da to ci i slo bod -
no to dvi ̀ e we na po da to ci te i kon ven ci ja br.108/81 za za{ ti ta na fi zi~ ki te li ca, ko -
ja se od ne su va na av to mat ska ta ob ra bot ka na li~ ni te po da to ci, So vet na Ev ro pa2. 

www.isi.org.mk 

1 Pravilnikot za  tehni~kite i organizaciskite merki za obezbeduvawe tajnost i za{tita 
na obrabotkata na li~nite podatoci e donesen na 19 dekemvri 2005 godina http://www.dzlp.gov.mk

2 g-|a Marijana Maru{i}, direktor na Direkcijata za za{tita na li~nite podatoci, prezentacija na vtorata
me|unarodna konferencija e-Op{testvo.Mk, 15.11.2006
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Za ko not za slo bo den pris tap do in for ma cii od ja ven ka rak ter („Slu` ben ves nik” na
RM 13/06) gi pro pi {u va us lo vi te, na ~i not i pos tap ka ta za os tva ru va we na pra vo to na
slo bo den pris tap do in for ma ci i te od ja ven ka rak ter so koi ras po la ga at ima te li te na
in for ma cii3. Pra vo to na pris tap do in for ma ci i te go op fa }a pra vo to na li ce to ov -
las te no da po ba ra in for ma ci ja (si te fi zi~ ki i prav ni li ca) i da do bie in for ma ci -
ja od ima te li te na in for ma cii, ka ko i ob vr ska na ima te li te na in for ma ci i te  niv da
gi nap ra vat dos tap ni do jav nos ta. 
Pra vo to na pris tap do in for ma ci i te ne ja is klu ~u va pot re ba ta za za{ ti ta na in for -
ma ci i te i gri ̀ a ta za niv na ta bez bed nost i ne zna ~i de ka si te ima at pra vo na pri satp
do si te in fo am cii {to gi po se du va at, so koi ras po la ga at ili {to gi nad gle du va at or -
ga ni te na jav na ta vlast (dr ̀ av ni ili lo kal ni). 

Ima te li te na in for ma cii }e od bi jat ba ra we za pris tap do in for ma ci ja ta, ako po ba -
ra na ta in for ma ci ja e: 
� kla si fi ci ra na in for ma ci ja so so od ve ten ste pen na taj nost;
� li ~en po da tok ~ie ot kri va we bi zna ~e lo pov re da na za{ ti ta ta na li~ ni te po da to ci; 
� in for ma ci ja za ar hiv sko to ra bo te we, ko ja e ut vr de na ka ko do ver li va; 
� in for ma ci ja ~ie da va we bi zna ~e lo pov re da na do ver li vos ta na da no~ na ta pos tap ka; 
� in for ma ci ja stek na ta ili sos ta ve na za is tra ga, kri vi~ na ili pre kr {o~ na pos -

tap ka, za spro ve du va we up rav na i gra |an ska pos tap ka, a ~ie da va we bi ima lo {tet -
ni pos le di ci za te kot na pos tap ka ta; 
� in for ma ci ja {to se od ne su va na ko mer ci jal ni i na dru gi eko nom ski in te re si,

vklu ~u vaj }i gi i in te re si te na mo ne tar na ta i fis kal na po li ti ka i ~ie da va we }e
ima {tet ni pos le di ci vo os tva ru va we to na fun kci ja ta; 
� in for ma ci ja od do ku ment {to e vo pos tap ka na pod got vu va we i sè u{ te e pred met

na usog la su va we kaj ima te lot na in for ma cii, ~ie ot kri va we bi pre diz vi ka lo
pog re{ no raz bi ra we na so dr ̀ i na ta; 
� in for ma ci ja za za{ ti ta na `i vot na ta sre di na, ko ja ne e dos tap na do jav nos ta po -

ra di za{ ti ta ta na zdrav je to na lu |e to i `i vot na ta sre di na i 
� in for ma ci ja {to gi zag ro zu va pra va ta od in dus tri ska ili od in te lek tu al na sops tve nost

(pa tent, mo del, mos tra, sto ko ven i us lu ̀ en `ig, oz na ka na po tek lo to na pro iz vo dot). 

Pris ta pot do ovie in for ma cii mo ̀ e da se odob ri so is klu ~ok ako so ob ja vu va we to na
tak va ta in for ma ci ja, pos le di ci te vrz in te re sot {to se za{ ti tu va se po ma li od jav ni -
ot in te res, koj bi se pos tig nal so ob ja vu va we to na in for ma ci ja ta.
Za ko not za elek tron ski ko mu ni ka cii („Slu` ben ves nik” na RM 13/05) pred vi du va ob -
vr ska za ope ra to ri te na jav ni ko mu ni ka ci ski mre ̀ i i da va te li te na jav ni ko mu ni ka ci -

3 organite na dr`avnata vlast i drugi ustanovi i institucii utvrdeni so zakon, organite na op{tinite, na
gradot Skopje i na op{tinite vo gradot Skopje, javnite ustanovi i slu`bi, javnite pretprijatija, pravni i
fizi~ki lica {to vr{at javni ovlastuvawa i dejnost od javen interes, utvrdeni so zakon
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ski us lu gi, po e di ne~ no ili za ed ni~ ki, do kol ku e pot reb no da do ne sat so od vet ni teh ni~ -
ki i or ga ni za ci ski mer ki za da obez be dat za{ ti ta na niv ni te mre ̀ i i/ili us lu gi. Mer -
ki te mo ra da obez be dat ni vo na bez bed nost i za{ ti ta so od vet na na mo` ni ri zi ci, pri
~ie ut vr du va we e pot reb no da se ima at pred vid teh ni~ ka ta op rav da nost i pri men li vost. 

Do ver li vos ta na ko mu ni ka ci i te se od ne su va na a) so dr ̀ i na ta na ko mu ni ka ci i te; b)
po da to ci te za so ob ra }a jot i lo ka ci ja ta koi se od ne su va at na ko mu ni ka ci i te i v) ne us -
pe{ ni te obi di za vos pos ta vu va we ko nek ci ja. Vo sog las nost so Za ko not (~len 111, stav
2) zab ra ne ti se si te for mi na sle de we, pris lu {u va we, pre ki nu va we, sni ma we, ~u va -
we, pre ne su va we i pre na so ~u va we na ko mu ni ka ci i te. Ope ra to ri te na jav ni te ko mu ni -
ka ci ski mre ̀ i i da va te li te na jav ni ko mu ni ka ci ski us lu gi, niv ni te zas tap ni ci,
vra bo te ni te, prets tva ni ci te i dru gi te li ca pod niv no ra ko vod stvo i kon to la se dol -
`ni da ja {ti tat do ver li vos ta na ko mu ni ka ci i te i po pres ta nu va we to na ak tiv nos -
ti te vo te kot na koi tie bi le ob vr za ni da ja {ti tat do ver li vos ta. Sni ma we to na
ko mu ni ka ci i te e pod po se ben re ̀ im vo za ko not. Toa e doz vo le no za ra di obez be du va we
do kaz na pa zar ni te trans ak cii ili za kak va bi lo dru ga de lov na ko mu ni ka ci ja ili vo
ram ki te na or ga ni za ci i te {to pri ma at it ni po vi ci za ra di niv na evi den ci ja, iden -
ti fi ka ci ja i pos ta pu va we. 

Pris lu {u va we to na ko mu ni ka ci i te, ka ko na ~in na pris tap do in for ma ci i te, e za kon -
ski re gu li ra no. Za ko not za sle de we na ko mu ni ka ci i te („Slu` ben ves nik” na RM
br.121/06) gi ure du va us lo vi te i pos tap ka ta za sle de we na ko mu ni ka ci i te, na ~i not na
pos ta pu va we, ~u va we i ko ris te we na do bi e ni te in for ma cii i po da to ci so pri me na ta
na ovoj za kon i kon tro la ta na za ko ni tos ta na sle de we to na ko mu ni ka ci i te. Sle de we to na
ko mu ni ka ci i te se vr {i so na red ba na nad le ̀ en sud, os ven ako mu se na me ne ti ili pos -
toi sog las nost na li ce to ili li ca ta {to se vklu ~e ni vo ko mu ni ka ci ja ta. Vo sog las nost
so za ko not za elek tron ski ko mu ni ka cii, ope ra to ri te, pre ku koi se vr {i za kon sko to
pris lu {u va we na ko mu ni ka ci i te, se dol ̀ ni da obez be dat traj na evi den ci ja za za kon -
sko to pris lu {u va we na ko mu ni ka ci i te i da gi za{ ti tat ovie po da to ci ka ko taj na vo so-
g las nost so za ko not. Si te po da to ci, spi si i dru gi ma te ri ja li sob ra ni pre ku sle de we na
ko mu ni ka ci i te se dos ta vu va at do nad le` ni ot sud vo ro kot op re de len so na red ba ta za sle -
de we na ko mu ni ka ci i te i tie se ~u va at pod po se ben re ̀ im od stra na na su dot. 

Kri vi~ no to za ko no dav stvo pre tr pe iz me ni koi do ve du va at do in kri mi na ci ja na de -
la ta na so ~e ni kon zag ro zu va we na pri vat nos ta i na in for ma ti~ ka ta si gur nost. Kri -
vi~ ni ot za kon na RM  („Slu` ben ves nik” na RM br. 37/96, 80/99, 4/02, 43/03, 19/04, 81/05,
60/06, 73/06) vo ~len 147 - Pov re da ta na taj nos ta na pis ma ili na dru gi prat ki pred vi -
du va pa ri~ na kaz na ili kaz na zat vor do 6 me se ci za li ce to, koe bez sud ska od lu ka ili
sog las nost na li ce to na koe mu se upa te ni, }e ot vo ri tu |o pis mo, te leg ra ma, ne koe dru -
go zat vo re no pis mo ili prat ka ili obez be de na elek tron ska po{ ta ili na drug na ~in }e
ja pov re di niv na ta taj nost ili }e za dr ̀ i, prik rie, uni{ ti ili na drug }e mu pre da de

www.isi.org.mk 
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tu |o pis mo, te leg ra ma, zat vo re no pis mo ili prat ka ili obez be de na elek tron ska po{ -
ta. Ako de lo to e sto re no so na me ra za se be ili za drug da se pri ba vi ko rist ili da se na -
ne se {te ta, de lo to }e se kaz ni so pa ri~ na kaz na ili kaz na zat vor do 1 go di na. Ako de lo to
e sto re no od slu` be no li ce, kaz na ta e od tri me se ci do tri go di ni, od nos no od tri me -
se ci do pet go di ni. Go ne we to se pre ze ma po pri vat na tu` ba. Vo slu ~a i te na zlo u pot re -
ba na li~ ni po da to ci (~len 149), li ce to koe,  vo spro tiv nost na us lo vi te ut vr de ni so
za kon, bez sog las nost na gra |a ni not, pri bi ra, ob ra bo tu va ili ko ris ti ne go vi li~ ni
po da to ci, }e se kaz ni so pa ri~ na kaz na ili so zat vor do ed na go di na.Ovaa kaz na mu se
za ka nu va i na li ce to {to }e nav le ze vo kom pju ter ski ii for ma ti~ ki sis tem na li~ ni
po da to ci, so na me ra da gi ko ris ti za se be ili za drug, da os tva ri ne kak va ko rist ili da
mu na ne se ne kak va {te ta na drug. Ako de lo to go sto ri slu` be no li ce vo vr {e we na slu` -
ba ta, }e se kaz ni so zat vor od tri me se ci do tri go di ni, a do ko lu go sto ri prav no li -
ce, }e se kaz ni so pa ri~ na kaz na. Kaz niv e i obi dot za iz vr {u va we na ova de lo. Vo
sog las nost so KZ, (~len 149-a) toj {to ne ov las te no spre ~u va ili og ra ni ~u va drug vo
pris ta pot kon jav ni ot in for ma ti~ ki sis tem, }e se kaz ni so pa ri~ na kaz na ili so zat -
vor do ed na go di na. Ako de lo to go sto ri slu` be no li ce vo vr {e we na slu` ba ta ili od -
go vor no li ce vo ja ven in for ma ti~ ki sis tem, }e se kaz ni so pa ri~ na kaz na ili so zat vor
od tri me se ci do tri go di ni. Go ne we to se pre ze ma po pri vat na tu` ba. Ne ov las te no to
pris lu {u va we i ton sko sni ma we e san kci o ni ra no na na ~in, koj za ko not so ~len 151
pred vi du va  pa ri~ na kaz na ili zat vor do 1 go di na za li ce to koe so upot re ba na po seb -
ni ure di, ne ov las te no pris lu {u va ili ton ski sni ma raz go vor ili iz ja va {to ne mu e
na me ne ta. So ovaa kaz na }e se kaz ni i toj {to }e mu ovoz mo ̀ i na ne po vi ka no li ce da se
za poz nae so raz go vor ili so iz ja va ko ja e pris lu {u va na ili ton ski sni ma na, ka ko i li -
ce to {to ton ski }e sni mi iz ja va {to mu e na me ne ta, bez zna e we na onoj {to ja da va, so
na me ra da ja zlo u pot re bi ili da ja pre ne se vrz tre ti li ca ili toj {to tak va ta iz ja va ne -
pos red no ja pre ne su va vrz tre ti li ca. Ako de lo to go sto ri slu` be no li ce vo vr {e we na
slu` ba ta, }e se kaz ni so zat vor od tri me se ci do tri go di ni. Go ne we to za de lo to se pre -
ze ma po pri vat na tu` ba, os ven vo slu ~a i te ko ga e sto re no od slu` be no li ce.  
Vo kri vi~ ni te de la pro tiv imo tot, KZ gi nor mi ra: o{ te tu va we i ne ov las te no nav le -
gu va we vo kom pju ter ski sis tem (~len 251), pra ve we i vne su va we kom pju ter ski vi ru si
(~len 251-a) i kom pju ter ska iz ma ma (~len 251-b). O{ te tu va we to i ne ov las te no to nav -
le gu va we vo kom pju ter ski ot sis tem pod raz bi ra pa ri~ na kaz na ili kaz na zat vor do tri
go di ni za li ce to {to ne ov las te no }e iz bri {e, iz me ni, o{ te ti, prik rie ili na drug
na ~in }e nap ra vi ne u pot reb liv kom pju ter ski po da tok ili prog ra ma ili ured za odr -
`u va we na in for ma ti~ ki ot sis tem ili }e go one voz mo ̀ i ili ote` ne ko ris te we to na
kom pju ter ski ot sis tem, po da to kot ili prog ra ma ta ili kom pju ter ska ta ko mu ni ka ci ja.
Ovaa kaz na e pred vi de na i za li ce to {to ne ov las te no }e nav le ze vo tu| kom pju ter ili
sis tem, so na me ra is ko ris tu va we na ne go vi te po da to ci ili prog ra mi za ra di pri ba vu -
va we pro tiv prav na imot na ili dru ga ko rist za se be ili za drug ili pre diz vi ku va we
imot na ili dru ga {te ta ili za ra di pre ne su va we na kom pju ter ski te po da to ci {to ne mu
se na me ne ti i do koi ne ov las te no do {ol na ne po vi ka no li ce. Pri toa ako so iz vr {u -
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va we to na ovie de la e pri ba ve na po go le ma imot na ko rist ili e pre diz vi ka na po go le -
ma {te ta, kaz na ta e zat vor od {est me se ci do pet go di ni. Ako ovie de la se sto re ni kon
kom pju ter ski sis tem, po da to ci ili prog ra mi {to se za{ ti te ni so po seb ni mer ki na
za{ ti ta ili se ko ris tat vo ra bo te we to na dr ̀ av ni te or ga ni, jav ni te pret pri ja ti ja
ili jav ni te us ta no vi ili vo me |u na rod ni ko mu ni ka cii ili ka ko ~len na gru pa soz da -
de na za vr {e we tak vi de la, kaz na ta e zat vor od ed na do pet go di ni, a ko ga so sot ru va we
na de lo to e pri ba ve na po go le ma imot na ko rist ili e pre diz vi ka na po go le ma {te ta,
sto ri te lot }e se kaz ni so zat vor od ed na do de set go di ni. Li ce to {to ne ov las te no iz -
ra bo tu va, na ba vu va, pro da va, dr ̀ i ili pra vi dos tap ni na drug po seb ni nap ra vi, sred -
stva, kom pju ter ski prog ra mi ili kom pju ter ski po da to ci na me ne ti ili po god ni za
iz vr {u va we na ovie de la }e se kaz ni so pa ri~ na kaz na ili so zat vor do ed na go di na.
Obi dot za de lo to e, is to ta ka, kaz niv, a po seb ni te nap ra vi, sred stva, kom pju ter ski te
prog ra mi ili po da to ci te na me ne ti za iz vr {u va we na de lo to se od ze ma at.

Li ce to {to }e nap ra vi ili }e pre ze me kom pju ter ski vi rus od drug, so na me ra za vne su va we
vo tu| kom pju ter ili kom pju ter ska mre ̀ a, }e se kaz ni so pa ri~ na kaz na ili so zat vor do ed -
na go di na. Toj {to }e pre diz vi ka {te ta vo tu| kom pju ter, sis tem, po da tok ili prog ra ma so
upot re ba na kom pju ter ski vi rus }e se kaz ni so zat vor od {est me se ci do tri go di ni, a ako
so de lo to e pre diz vi ka na po go le ma {te ta ili de lo to e sto re no vo sos tav na gru pa soz da de -
na za vr {e we tak vo de lo, sto ri te lot }e se kaz ni so zat vor od ed na do pet go di ni. Kaz niv e i
obi dot. Kom pju ter ska ta iz ma ma e kri vi~ no de lo od po nov da tum. So ~len 251-b se op re de -
lu va de ka li ce to koe so na me ra za se be ili za drug }e pri ba vi pro tiv prav na imot na ko rist
so vne su va we vo kom pju ter ili in for ma ti~ ki sis tem ne vis ti ni ti po da to ci, so nev ne su -
va we na vis ti ni ti po da to ci, so fal si fi ku va we na elek tron ski pot pis ili na drug na ~in
}e pre diz vi ka ne vis ti nit re zul tat pri elek tron ska ta ob ra bot ka i pre no sot na po da to ci -
te, }e se kaz ni so pa ri~ na kaz na ili so zat vor do tri go di ni. Ako sto ri te lot pri ba vil po -
go le ma imot na ko rist, }e se kaz ni so zat vor od tri me se ci do pet go di ni, a ako sto ri te lot
pri ba vil zna ~i tel na imot na ko rist, }e se kaz ni so zat vor od ed na do de set go di ni. Toj {to
ja sto ril kom pju ter ska ta iz ma ma sa mo so na me ra da o{ te ti drug }e se kaz ni so pa ri~ na kaz -
na ili so zat vor do ed na go di na. Ako so de lo to e pre diz vi ka na po go le ma {te ta, sto ri te lot
}e se kaz ni so zat vor od tri me se ci do tri go di ni. (6) Toj {to ne ov las te no iz ra bo tu va, na -
ba vu va, pro da va, dr ̀ i ili pra vi dos tap ni na drug po seb ni nap ra vi, sred stva, kom pju ter ski
prog ra mi ili kom pju ter ski po da to ci na me ne ti za iz vr {u va we na de lo to, }e se kaz ni so pa -
ri~ na kaz na ili so zat vor do ed na go di na. Kaz niv e i obi dot, a po seb ni te nap ra vi, sred stva,
kom pju ter ski prog ra mi ili po da to ci na me ne ti za iz vr {u va we na de lo to }e se od ze mat. Si -
gur nos ta na in for ma cis ki te sis te mi se od po seb na va` nost pri obez be du va we to na elek -
torn ska ta tr go vi ja. Ia ko ova pra{ we vo Re pub li ka Ma ke do ni ja ne e sè u{ te ce los no
za kon ski ure de no, od red bi te {to se po vr za ni so toa se na o |a at vo Za ko not za ob li ga ci ski
od no si i vo Za ko not za po da to ci vo elek tron ski ob lik i elek tron ski pot pis. 
Vo sog las nost so Za ko not za ob li ga ci ski od no si („Slu` ben ves nik” na RM 18/01 i
4/02)  pri ma we to i is pra }a we to iz ja vi na vol ja ta so cel sklu ~u va we do go vor e mo` no

www.isi.org.mk 



Proekt „Inicijativa za informaciska sigurnost“

21

i pre ku elek tron ski pat (~len 23, 23-a, 23-b i 23-v), ka ko i sos ta vu va we to is pra va ka -
ko  for ma na do go vo rot (~len 64). Pri toa tre ba da se obez be di si gur nost za iden ti te -
tot na is pra }a ~ot i na so dr ̀ i na ta na in for ma ci ja ta. 

Elek tron sko to ra bo te we, koe vklu ~u va upot re ba na in for ma ti~ ka i te le ko mu ni ka ci -
ska teh no lo gi ja i upot re ba na po da to ci vo elek tron ski ob lik i elek tron ski pot pis i
vo sud ski, up rav ni pos tap ki  vo plat ni ot pro met e ure de no i re gu li ra no so Za ko not za
po da to ci vo elek tron ski ob lik i elek tron ski pot pis („Slu` ben ves nik” na RM br.
34/01). So ovoj za kon se op re de lu va vre me to i mes to to na pra }a we i pri em na elek tron -
ska ta po ra ka; na ~i not na za ~u vu va we na do ku men ti, za pi si i po da to ci na elek tron ski
na ~in; elek tron ski ot pot pis i ne go va ta do kaz na for ma, na ~i not na iz da va we na kva -
li fi ku va ni ser ti fi ka ti, niv na ta for ma i so dr ̀ i na, ka ko i pra va ta i ob vrs ki te na
iz da va ~i te na ser ti fi ka ti. Za ko not pred vi du va kaz ni za ne so od vet no ~u va we ili upot -
re ba na po da to ci te i sreds tva ta za elek tron sko pot pi {u va we. 

Spe ci fi~ ni za ko ni {to ure du va at pra {a wa na raz li~ ni evi den cii so dr ̀ at od red bi
za za{ ti ta na po da to ci te so koi ras po la ga at. 

Na pri mer, eden od niv e Za ko not za ma ti~ na evi den ci ja za osi gu re ni ci te i ko ris ni -
ci te na pra va ta na pen zi sko i in va lid sko osi gu ru va we ( „Slu` ben ves nik” na Re pub -
li ka Ma ke do ni ja br. 16/04). So ovoj za kon se ure du va ma ti~ na ta evi den ci ja za
osi gu re ni ci te i ko ris ni ci te na pra va ta od pen zi sko i in va lid sko osi gu ru va we, ko ja
so dr ̀ i po da to ci pot reb ni za os tva ru va we na pra va ta od pen zi sko i in va lid sko osi gu -
ru va we. Vo ma ti~ na ta evi den ci ja se vo dat po da to ci za osi gu re ni ci te, ko ris ni ci te na
pra va ta od pen zis ko to i in va lid sko to osi gu ru va we i ob vrz ni ci te za pla }a we pri do nes
za pen zi sko i in va lid sko osi gu ru va we. Vo pri bi ra we to, ob ra bot ka ta, ko ris te we to, raz -
me na ta i vo ~u va we to na po da to ci te, spo red ovoj za kon, se pri me nu va at od red bi te od za -
ko not {to ja ure du va za{ ti ta ta na li~ ni te po da to ci, ako so ovoj za kon po i na ku ne e
op re de le no. Ma ti~ na ta evi den ci ja ja vos pos ta vu va i ja vo di Fon dot za pen zi sko i in -
va lid sko osi gu ru va we na Ma ke do ni ja. Taa se vo di ta ka {to po da to ci te op re de le ni so
ovoj za kon, se dos ta vu va at po elek tron ski pat vo pro pi {an elek tron ski ob lik, a po is -
klu ~ok vrz os no va na pro pi {a ni ob ras ci na pri ja vi i se vne su va at vo sreds tva ta za av -
to mat ska ob ra bot ka na po da to ci te od fon dot. Do ku men ta ci ja ta od ma ti~ na ta evi den ci ja
se ~u va vo elek tron ski me di u mi za ra di obez be du va we rep ro duk ci ja na po da to ci te vo
ori gi na len for mat. Za{ ti ta ta na po da to ci te, fon dot ja obez be du va pre ku pre ze ma we
mer ki pro tiv ne ov las ten pris tap ili ne ov las te na ob ra bot ka, ka ko i mer ki so koi se
spre ~u va uni{ tu va we to, gu be we to, pro me na ta, zlo u pot re ba ta i ne ov las te na ta upot re ba
na po da to ci te. Teh ni~ ki te i or ga ni za ci ski mer ki za obez be du va we na po da to ci te od
ma ti~ na ta evi den ci ja, fon dot gi op re de lu va so op{t akt. 
Ko ga sta nu va zbor za za{ ti ta na in for ma ci te i za ko no davs tvo to {to go ure du va ova
pra {a we, pred vid tre ba da se ze me i Ured ba ta za kan ce la ri sko i ar hiv sko ra bo te we
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(„Slu` ben ves nik” na RM, br 58/1996 god). So ovoj pro pis se ure du va na ~i not na ra bo -
ta i pra vi la ta na pos ta pu va we so do ku men tar ni ot ma te ri jal i ar hiv ska ta gra |a vo kan -
ce la ris ko to i ar hiv sko ra bo te we na si te ima te li vo Re pub li ka Ma ke do ni ja (dr ̀ av ni
or ga ni, pret pri ja ti ja i dru gi prav ni li ca). 
Pr vi ot del od ured ba ta, koj se od ne su va na „kan ce la ris ko to ra bo te we”, gi re gu li ra
sled ni ve pra {a wa: pri em, preg le du va we, ras po re du va we i za ve du va we na ak ti te, niv -
no dos ta vu va we za ra bo ta i ad mi nis tra tiv no-teh ni~ ko ob ra bo tu va we, raz ve du va we i
kla si fi ci ra we na ak ti te, od la ga we na re {e ni te ak ti vo pi sar ni ca ta. Vto ri ot del od
ured ba ta se od ne su va na  „ar hiv sko to ra bo te we” na ima te li te. Vo ne go se re gu li ra at
sled ni ve pra {a wa: od bi ra we na ar hiv ska ta gra |a od do ku men tar ni ot ma te ri jal; evi -
den ti ra we i ka te go ri za ci ja na ar hiv ska ta gra |a; po pi {u va we i uni{ tu va we na do ku -
men tar ni ot ma te ri jal; ~u va we, za{ ti ta i obez be du va we na ma te ri ja lot i gra |a ta;
pre da va we na ar hiv ska ta gra |a vo Dr ̀ av ni ot ar hiv. 
Ured ba ta de fi ni ra ob vr ska od bra na ta ar hiv ska gra |a da se ~u va, obez be du va i da se za{ -
ti tu va od se ka kov vid otu |u va we, o{ te tu va we i uni{ tu va we, me |u toa ne pred vi du va po -
seb ni pra vi la za na ~i not na koj }e se spro ve du va ovaa ob vr ska. 

2.2. Me |u na rod ni ini ci ja ti vi

Di rek ti va ta 46/95/ EZ poz na ta i ka ko Di rek ti va na EU za za{ ti ta na po da to ci te (Eu ro pe -
an) pos ta vu va ba ra we do zem ji te-~len ki da us vo jat na ci o nal na re gu la ti va so ko ja }e se stan -
dar di zi ra za{ ti ta ta na pri vat nos ta na po da to ci te na gra |a ni te niz ce la Ev rop ska Uni ja. 
Za ko ni te za za dr ̀ u va we na po da to ci te (EU) ba ra at od li ca ta {to obez be du va at jav ni
ko mu ni ka ci ski us lu gi (in ter net i te le fo ni ja) da ~u va at po da to ci za se ko ja is pra te na
elek tron ska po ra ka i os tva ren te le fon ski po vik vo per i o dot od 6 me se ci do 2 go di ni. 

So re zo lu ci ja ta na So ve tot na EU 2002/C 43/02 od 28/01/2002 se de fi ni ra ni spe ci fi~ -
ni ak tiv nos ti vo ram ki te na mre` na ta i in for ma cis ka ta si gur nost za zem ji te-~len -
ki, vo koi spa |a at: 
� Pro mo ci ja na stan dar dot ISO 15408 (Com mon Cri te ria), so cel da se usog la sat raz -

li~ ni te pod ra~ ja i im ple men ta cii na si gur nos ni te kon tro li;
� Pri me na na in te ro pe ra bil ni si gur nos ni re {e ni ja vte me le ni na pre poz nat li vi

i pot vr de ni nor mi i teh no lo gii (na pri mer, ko ris te we di gi tal ni ser ti fi ka ti
i pot pi si) vo e-us lu gi te im ple men ti ra ni vo zem ji te-~len ki na EU;
� So ra bot ka me |u in sti tu ci i te vo pog led na kom pju ter ski ot kri mi nal, od nos no

vos pos ta vu va we uni fi ci ran tim za re ak ci ja i spra vu va we so si gur nos ni te ri zi -
ci i na pa di pre ku for mi ra we na ta ka na re ~e ni ot in ci dent me nax ment tim -
(CERT – Com pu ter Emer gency Res pon se Te am).

Do pol ni tel no, pre ku ak cis ki ot plan za e-Ev ro pa (i2010 - A Eu ro pe an In for ma ti on So ci ety
for growth and em ploy ment) se pred la ga for mi ra we i fun kci o ni ra we na Cyber se cu rity
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task for ce (CSTF), pre ku koj }e se re a li zi ra vi sok ste pen na si gur nost pre ku raz me na na
kla si fi ci ra ni in for ma cii po stro go ut vr de ni pra vi la i nor mi. Do pol ni tel no, vo
si te svoi za kon ski ak ti i prog ra mi za  raz voj na e-us lu gi te mo ̀ e da se pre poz nae jas na ta
i ned vos mis le na za lo` ba na EU i na nej zi ni te or ga ni za usog la su va we na za kon ski te nor -
mi za sis tem sko re {a va we na pra {a wa ta i prob le mi te vo si te sfe ri od dejs tvu va we to
vo pog led na in for ma tiv na ta si gur nost. Vo taa na so ka, vo sog las nost so ured ba ta na Ev -
rop ski ot par la ment i So ve tot na Ev ro pa vos pos ta ve na e Ev rop ska agen ci ja za mre` na i
in for ma ti~ ka si gur nost na re ~e na: (Eu ro pe an Net work and In for ma ti on Se cu rity Agency –
ENI SA, Re gu la ti on of the Eu ro pe an Par li a ment and the Co un cil of 10 March 2004 (OJ L 77, 13
March 2004). Ovaa agen ci ja tre ba da gi ko or di ni ra, usog la si i da gi re {a va prob le mi te
na ni vo na vla di ni te or ga ni, dr ̀ av ni te in sti tu cii, no i da ra bo ti na ed na po {i ro ka
os no va vo gra |an ski ot i nev la din sek tor so cel da se obez be dat si gur ni i kva li tet ni e-
ser vi si i us lu gi. ENI SA (www.eni sa.eu ro pa.eu) e za mis le na ka ko cen tral no mes to za ko or -
di na ci ja na si te si gur nos ni ak tiv nos ti  vo ram ki te na Ev rop ska ta Uni ja. 

„Pok raj ovie ev rop ski - po ve }e ili po mal ku priz na e ni i pot vr de ni stan dar di i in -
ci ja ti vi - tre ba da se na po me nat i ne kol ku za kon ski ak ti i pra vil ni ci {to se do ne -
se ni vo SAD, od koi ka ko po va` ni mo ̀ e da gi na ve de me: 

� Com pu ter Se cu rity Act of 1987 iz da den od stra na na Na ti o nal In sti tu te of Stan dards
and Tec hno logy (NIST) i se od ne su va, pred sè, na stan dar di te i na pre po ra ki te {to
tre ba da gi is pol nat kom pju ter ski te sis te mi vo dr ̀ av ni te or ga ni. Po seb no e in -
te re sen fak tot {to vo ovoj tekst ka ko za dol ̀ i tel na ak tiv nost se na ve du va pot re -
ba ta od pos to ja na edu ka ci ja i nad grad ba na si te u~es ni ci i ko ris ni ci na
in for ma cis ki te sis te mi {to ras po la ga at so ~uvs tvi tel ni in for ma cii;
� GIS RA – Go ver nment In for ma ti on Se cu rity Re form Act of 2000;
� USA Pat ri ot Act of 2001 so po se ben ak cent vrz pra vi la ta i me to di te za sle de we na

elek tron ski te ko mu ni ka cii i ot kri va we to i kom pju ter ski ot kri mi nal. 
� FIS MA - „Fe de ral In for ma ti on Se cu rity Ma na ge ment Act” of 2002, USA. 

Ka ko pos ta ven stan dard tre ba da se ima at pred vid i ne koi kom pa ra tiv ni re {e ni ja. Za -
ko not za pre nos li vost i od go vor nost za zdravs tve no osi gu ru va we na SAD (He alth) pos -
ta vu va ba ra we pred or ga ni za ci i te {to obez be du va at zdravs tve na za{ ti ta,
or ga ni za ci i te {to obez be du va at zdravs tve no osi gu ru va we i ra bo to da va ~i te da obez be -
du va at za{ ti ta i pri vat nost na po da to ci te za zdravs tve na ta so toj ba na ko ris ni ci te na
us lu gi, osi gu re ni ci te, od nos no vra bo te ni te. 
Za ko not Gram-Li~-Blaj lej od 1999 na SAD (Gramm -Le ach- li ley), poz nat i ka ko Za kon za mo der -
ni za ci ja na fi nan sis ki te us lu gi, gi {ti ti pri vat nos ta i bez bed nos ta na pri vat ni te fi -
nan si ski in for ma cii {to gi so bi ra at, ~u va at i pro ce si ra at fi nan sis ki te in sti tu cii. 
Za ko not Sar ba nes–Ok sli od 2002 (Sar ba nes -Ox ley), od del 404, od kom pa ni i te {to iz le gu -
va at na jav ni ot pa zar na ka pi tal ba ra da ja pro ce nat efek tiv nos ta na niv na ta  vnat re{ -
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na kon tro la na fi nan sis ko to iz ves tu va we vo go di{ ni te iz ve{ tai, koi gi pod ne su va at na
kra jot od se ko ja fis kal na go di na. Glav ni te ofi ce ri za in for ma cii ( Chi ef In for ma ti on
Of fi cers) se od go vor ni za bez bed nos ta, to~ nos ta i za ve ro dos toj nos ta na sis te mi te {to up -
ra vu va at i iz ves tu va at za fi na sis ki te po da to ci. Za ko not, is to ta ka, na lo ̀ u va ovie kom -
pa nii da bi dat pod lo` ni na nad vo re{ na re vi zi ja, ko ja mo ra da pro ve ri, od nos no da
pot vr di i da iz ves ti za va lid nos ta na da de ni te iz ve{ tai od stra na na kom pa ni i te. 
Stan dar dot za bez bed nost na po da to ci te na in dus tri ja ta na pla te` ni te kar ti~ ki (Pay -
ment) ut vr du va ni za zna ~aj ni ba ra wa za unap re du va we na bez bed nos ta na in for ma ci i -
te na plat ni te smet ki. Toj e raz vi en od stra na na vo de~ ki te kom pa nii vo in dus tri ja ta
na pla te` ni kar ti~ ki vklu ~i tel no Ame ri can Ex press, Dis co ver Fi nan ci al Ser vi ces, JCB,
Mas ter Card Worl dwi de i Vi sa In ter na ti o nal, ka ko pod dr{ ka na pro ce sot na us vo ju va we na
kon zis ten tni mer ki za bez bed nost na po da to ci te na glo bal no ni vo. Ovoj stan dard op -
fa }a pos tap ki za up ra vu va we so bez bed nos ta, po li ti ki, pos tap ki, ar hi tek tu ra na mre -
`a ta, di zajn na sof tver i dru gi kri ti~ ni za{ tit ni mer ki. 

2.3. Stra te gi ski na so ki

Ka de mo ̀ e me da ja lo ci ri me mo men tna ta sos toj ba na R. Ma ke do ni ja vo od nos na pra {a -
wa ta za in for ma tiv na ta si gur nost i koi se ~e ko ri te {to tre ba da se pre ze mat vo naj -
bli ska id ni na?

Pred sè, pot reb no e jas no i ned vos mis le no da se pot vr di za lo` ba ta na si te ~i ni te li
vo pro ce sot: dr ̀ av ni or ga ni, kom pa nii, ban ki, fi nan si ski in sti tu cii, gra |an ski i
nev la di ni or ga ni za cii za im ple men ta ci ja na si gu ren in for ma ci ski sis tem re a li zi -
ran pre ku vos pos ta vu va we stan dar di, pra vi la, pre po ra ki, no i kon kret ni za kon ski re -
{e ni ja koi }e ja re gu li ra at ovaa ob last.
Ovaa za lo` ba po toa tre ba da se efek tu i ra i da se re a li zi ra pre ku kon kret ni ak tiv -
nos ti i pro ek ti, koi mo ̀ e da se raz gle du va at na ne kol ku ni voa: 

� Unap re du va we na za kon ska ta ram ka so ko ja se  ure du va at  pos tap ki te, mer ki te i kon -
tro la ta pri  vos pos ta vu va we to na si gu ren in for ma ci ski sis tem na si te ni voa;
� Har mo ni za ci ja na prak ti ki te na na ci o nal no ni vo so naj dob ri te prak ti ki na EU

i na NA TO vo pog led na in for ma cis ka ta  si gur nost;
� Pri fa }a we na ISO 17799, od nos no ISO 27001 ka ko na ci o na len stan dard za  si gur -

nost na in for ma cis ki te sis te mi;
� Iz ra bot ka na na ci o nal ni i lo kal ni po li ti ki i stra te gii za in for ma ci ska si -

gur nost;
� Im ple men ta ci ja na si gur nos ni kon tro li pre ku kon kret ni re {e ni ja pro iz le ze ni

od za kon ski te nor mi, od nos no na ci o nal na ta prog ra ma;
� For mi ra we i pro mo ci ja na na ci o na len CERT - Com pu ter Emer gency Res pon se Te am;
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� Kon ti nu i ra na edu ka ci ja i po di ga we na sves ta i zna e we to na ko ris ni ci te na si te
ni voa vo pog led na in for ma tiv na ta si gur nost.

Stra te gis ki ot pris tap po toa }e obez be di da pro iz le zat ni za no vi za ko ni ili do pol nu -
va we na ve }e pos to e~ ki te ak ti i pra vil ni ci, koi se vo in te res na im ple men ta ci ja ta na
si gur ni in for ma tiv ni sis te mi ka ko os no ven pre dus lov za raz voj na e-us lu gi te i ser vi -
si te, od nos no fa }a we prik lu ~ok kon sov re me ni ot svet, od nos no ev rop ska ta in teg ra ci ja. 

Na ci o nal na ta stra te gi ja za raz voj na in for ma ti~ ko to op {te stvo vo Re pub li ka Ma ke -
do ni ja vo sos tav na svo jot ak ci ski plan gi so dr ̀ i sled ni ve pro ek ti:
� PR3.27 ISO 17799 
� PR3.38 Na ci o nal na po li ti ka za IKT bez bed nost
� P3.39 Bez bed nos na ser ti fi ka ci ja
� P3.40 Na ci o nal no te lo za IKT bez bed nost
� PG6.02 e-Si gur nost

Vo ed no, na ci o nal na ta stra te gi ja za elek tron ski ko mu ni ka cii, ko ja mo men tno se na o |a
vo sob ra ni ska pro ce du ra, ima po seb no pog lav je za in for ma cis ka ta si gur nost.
In for ma cis ka ta si gur nost e kom plek sno mul ti dis cip li nar no pod ra~ je, koe ne mo ̀ e
sis tem ski da bi de ure de no so eden za kon. Na Re pub li ka Ma ke do ni ja na ovoj plan i pret -
stoi sis tem ska raz ra bot ka na za ko no davs tvo to, ko ja }e po~ ne so iden ti fi ka ci ja na si -
te za ko ni {to ure du va at pra {a wa na pri ba vu va we, ko ris te we i ~u va we in for ma cii,
niv na vnat re{ na har mo ni za ci ja i har mo ni za ci ja so za ko no davs tvo to na EU i so stan -
dar di te na NA TO, ka ko i raz voj na re al ni pla no vi i mer ki za so od vet na im ple men ta -
ci ja na za ko no davs tvo to. Ova za ko no dav stvo tre ba da bi de sa mo del od ce lo kup na ta
na ci o nal na stra te gi ja za in for ma ci ska si gur nost, ko ja tre ba da bi de do ne se na vo Re -
pub li ka Ma ke do ni ja so u~e stvo na si te za in te re si ra ni stra ni. 
Raz vo jot na stan dar di te i mer ki te za in for ma ci ska si gur nost go us lo vu va i ko ris te -
we to na in for ma ti~ ka ta teh no lo gi ja i raz vo jot na in for ma cis ka ta in fras truk tu ra
vo dr ̀ a va ta. So ovie stan dar di i mer ki tre ba da se ized na ~i na ~i not na pos ta pu va we
so in for ma ci i te, so og led na niv na ta spe ci fi ka kaj raz li~ ni te or ga ni i li ca {to
pri ba vu va at, ko ris tat ili up ra vu va at so in for ma cii. 
Za jak nu va we to na si gur nos ta vo ovoj mo ment na raz voj i ba ra we di rek tni stran ski in -
ves ti cii e oso be no va` na vo biz nis- sek to rot, ot tu ka kon tro la ta na pri ba vu va we to,
~u va we to i up ra vu va we to so in for ma ci i te se ja vu va ka ko ima nen tna pot re ba. 
De tal na ana li za na za ko no davs tvo to i ne go va ho ri zon tal na i ver ti kal na har mo ni za ci ja e eden
od ~e ko ri te {to tre ba da bi dat pre ze me ni za obez be du va we in for ma ci ska si gur nost.
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3. STAN DAR DI

3.1. Sis tem za up ra vu va we so in for ma cis ka ta si gur nost

Pos tig nu va we to na in for ma cis ka ta si gur nost e kon ti nu i ran pro ces, koj pret sta vu va
kom plek sen sis tem od me to do lo gii, ak tiv nos ti i mer ki. Pri toa, fun kci o nal ni ot i
si gu ren in for ma ci ski sis tem vo naj {i ro ka smis la na zbo rot se te me li na is pol nu -
va we to na sled ni ve na ~e la:
� Do ver li vost (ang. Con fe di a lity) - in for ma ci ja ta ne smee da bi de dos tap na ili da

bi de ot kri e na na ne ov las te ni li ca;
� In teg ri tet (ang. In teg rity) - in for ma ci ja ta ne smee ne ov las te no ili nep red vi de -

no da se me nu va;
� Dos tap nost (ang. Ava i la bi lity) -  in for ma ci ja ta e dos tap na vo mo men tot ko ga ima

pot re ba za toa;
� Ne od re~ nost (ang. Non-Re pu di a ti on) - ne mo` nost za od re ku va we na ak tiv nos ti te

po vr za ni so ko ris te we i pris tap na in for ma ci i te;
� Do ka` li vost (ang. Ac co un ta bi lity) - ak tiv nos ti te po vr za ni so ma ni pu la ci ja i pris -

tap do in for ma ci ja ta mo ̀ e da bi dat ed noz na~ no za be le ̀ a ni i  evi den ti ra ni;
� Av ten ti ka ci ja (ang.Aut hen ti ca ti on) - iden ti te tot na sub je kot i ne go vi te pra va na pris -

tap do in for ma ci ja ta mo ̀ e ed noz na~ no da se ut vr di/iden ti fi ku va i kon tro li ra.
� Na de` nost (ang. Re a i la bi lity) - obez be du va o~e ku va no i pred vid li vo od ne su va we,

od nos no sos toj ba  na in for ma cis ki ot sis tem.
Na ru {u va we to na ne koi od ovie na ~e la, vsu{ nost, zna ~i na ru {u va we na si gur nos ta na
in for ma cis ki ot sis tem.  Vo os no va mo ̀ e da se zak lu ~i de ka se mo` ni sled ni ve za ka ni
i po ten ci jal ni na ru {u va wa na nor mal no to fun kci o ni ra we, koe mo ̀ e da do ve de do: 

Gu be we na in teg ri te tot: In teg ri te tot, vsu{ nost, oz na ~u va pot re ba in for ma ci ja ta i so -
od vet ni te in for ma ti~ ko-ko mu ni ka ci ski sred stva da bi dat za{ ti tet ni od ne ov las te ni
i ne so od vet ni pro me ni. Vak vi te ne kon tro li ra ni pro me ni vo so dr ̀ i na ta na in for ma -
ci ja ta zna ~i na ru {u va we na nej zi na ta to~ nost/ko rek tnost, od nos no kom pro mi ti ra we na
nej zi na ta va lid nost i pri men li vost. Na ru {e ni ot in teg ri tet na in for ma ci ja ta do ve du -
va do pog re{ no in ter pre ti ra we i do ne su va we pog re{ ni zak lu ~o ci.  
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Gu be we na dos tap nos ta: Prak ti~ no, ova oz na ~u va na ru {u va we na nor mal no to – o~e ku -
va no ope ra tiv no fun kci o ni ra we na in for ma cis ki ot sis tem. So dru gi zbo ro vi,  in -
for ma ci ja ta ne e dos tap na vo mo men tot ko ga e na vis ti na pot reb na.  

Gu be we na do ver li vos ta: Ne ov las te no, ne av to ri zi ra no ot kri va we i pris tap do in -
for ma ci i te od stra na na sub jek ti/pro ce si koi ne ma at doz vo la za toa. 

Pro ce sot  na in for ma tiv na ta si gur nost tre ba da bi de di zaj ni ran na na ~in {to }e ovoz -
mo ̀ i, pred sè, da se  iden ti fi ku va at, me rat, kon tro li ra at i da se sle dat ri zi ci te po vr za -
ni so do ver li vos ta, in teg ri te tot i ras po lo ̀ i vos ta na in for ma ci i te na ed na
kon ti nu i ra na os no va. Vak vi ot pris tap pro mo vi ran od ISO 17799 i ISO 27001 e poz nat ka -
ko PDCA (Plan – Do – Check – Act) mo del, koj se sos toi od sled ni ve ce li ni (sub pro ce si):

1. Pla ni ra we na pro ce sot, koj op fa }a: 
� Pro ce na na ri zi kot - kon ti nu i ran pro ces na iden ti fi ka ci ja na sla bos ti te i za ka -

ni te kon in for ma tiv ni te sis te mi. Pro ce sot tre ba da ja iden ti fi ku va mo` nos ta i
frek ven ci ja ta na po ja vu va we to na za ka ni te za da se ut vr di even tu al na ta {te ta, ko ja
bi nas ta na la do kol ku tie se slu ~at;
� Iz ra bot ka na po li ti ka za si gur nost na in for ma cis ki te sis te mi - se koj sops tve nik

na in for ma cis ki ot sis tem e dol ̀ en  da do ne se po li ti ka za si gur nost na in for ma -
cis ki ot sis tem, ko ja }e pret sta vu va stra te gi ja (plan) na me nax men tot za up ra vu va we
so iden ti fi ku va ni te ri zi ci (od pret hod ni ot ~e kor). Ovaa po li ti ka tre ba da bi de
vo sog las not so prog ra ma ta za in for ma ti~ ka si gur nost na R. Ma ke do ni ja, po zi tiv -
ni te za kon ski pro pi si, ka ko i so od vet ni te svet ski stan dar di od ovaa ob last (ka ko
{to e ISO 27001/BS7799) i da bi de prak ti~ na pot vr da na po sa ku va no to ni vo na adek -
vat na si gur nost na in for ma cis ki ot sis tem, vo sog las nost so iz vr {e na ta ana li za
na ri zi ci te i za ka ni te;

2. Im ple men ta ci ja na si gur nos ni kon tro li - se koj sops tve nik na in for ma cis ki ot si -
tem e dol ̀ en da vos pos ta vi ad mi nis tra tiv ni, fi zi~ ki i teh ni~ ki kon tro li so koi }e
se iz vr {i za{ ti ta na si gur nos ta na in for ma ci i te i sis te mi te na po ve }e ni voa;

3. Tes ti ra we i pro ver ka na si gur nos ta - se koj sops tve nik na in for ma cis ki ot sis tem
e dol ̀ en da vos pos ta vi pro ces na pro fe si o nal no, ne za vis no i ob jek tiv no tes ti ra we
i pro ver ka na efi kas nos ta i adek vat nos ta na im ple men ti ra ni te kon tro li so dr ̀ a ni
vo po li ti ka ta za in for ma tiv na ta si gur nost;

4. Nad grad ba i ko rek ci ja - se koj sops tve nik na in for ma cis ki ot sis tem  e dol ̀ en da
vos pos ta vi pro ces na kon ti nu i ra no pri bi ra we i ana li za na in for ma cii od as pekt na
no vi za ka ni i sla bos ti, ak tu el ni na pa di kon in for ma cis ki ot sis tem kom bi ni ra ni so
efi kas nos ta na pos toj ni te si gur nos ni kon tro li.
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Up ra vu va we to so si gur nos ta e  kom plek sen i kon ti nu i ran pro ces, koj gi op fa }a: lu |e -
to (sub jek ti), pro ce si te, or ga ni za cis ka ta pos ta ve nost i ko ris te na teh no lo gi ja  i sled-
s tve no toj tre ba da bi de ba zi ran na pre ciz no i jas no pla ni ra we, koe mo ̀ e da bi de:
� Stra te gi sko, koe op fa }a pra {a wa po vr za ni so po sa ku va no to ni vo na si gur nost, ce -

li te i pot re ba ta za ser ti fi ka ci ja, od nos no ak re di ta ci ja;
� Tak ti~ ko ili sred no ro~ no, koe op fa }a di zajn i im ple men ta ci ja na pla ni ra ni te  si -

gur nos ni kon tro li i mer ki;
� Ope ra tiv no ili krat ko ro~ no, koe op fa }a se koj dnev ni ak tiv nos ti i mer ki za kon -

tro la i mo ni to ring na si gur nos ta (ang. day-to-day ac ti vity).

Si gur nos ta na in for ma cis ki ot sis tem mo ̀ e da se obez be di pre ku po ve }e ni voa na kon -
tro li: fi zi~ ki, teh ni~ ki i ad mi nis tra tiv ni. Ovie tri ka te go rii mo ̀ e do pol ni tel -
no da bi dat po de le ni na kon tro li za spre ~u va we, za ot kri va we ili, pak, kon tro li {to
se ko ris tat za mi ni mi zi ra we, od nos no ko ri gi ra we na even tu al ni te {te ti nas ta na ti
ka ko re zu la tat na na ru {u va we to na si gur nos ni te na ~e la. 

� Fi zi~ ki kon tro li koi slu ̀ at za obez be du va we adek vat na fi zi~ ka si gur nost vo in -
for ma tiv ni ot sis tem. Ka ko pri me ri na fi zi~ ki kon tro li se: upot re ba ta na bra -
vi, ~u var ska slu` ba, be xo vi, alar mi i sli~ ni mer ki za kon tro la na pris ta pot do
re sur si te. Ovie mer ki ima at za cel da spre ~at mo` ni za ka ni od ti pot na {pi o na -
`a i sa bo ta ̀ a, otu |u va we i uni{ tu va we ili o{ te tu va we od nes re }en slu ~aj ili pri -
rod na ka tas tro fa (pop la va, zem jot res...).

� Teh ni~ ki ili lo gi~ ki  kon tro li koi se vgra de ni vo in for ma ti~ ka ta op re ma, ap li -
ka tiv ni ot sof tver, ko mu ni ka cis ka ta op re ma i prid ru` ni te ure di (ka ko na pri mer:
an ti vi rus na za{ ti ta, en krip ci ja/{if ri ra we na pre no sot, av ten ti ka ci ja, pris tap -
ni lis ti, upot re ba na og ne ni yi do vi - fi re wall i sli~ no). 

� Ad mi nis tra tiv ni te kon tro li vklu ~u va at vos pos ta vu va we po li ti ki, stan dar di, up-
at sta va.
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Vis tin sko to spra vu va we so ovie pra {a wa mo ̀ e da se re a li zi ra sa mo pre ku ko or di ni -
ra ni i usog la se ni sis tem ski re {e ni ja i mer ki ka ko sos ta ven del od za ok ru ̀ en pro ces,
od nos no ka ko sis tem za up ra vu va we so in for ma tiv na ta si gur nost (ang. ISMS – In for -
ma ti on Se cu rity Ma na ge ment System). Pro ce sot ne e i ne tre ba da bi de sa mo set od teh -
ni~ ki kon tro li i mer ki, tu ku, pred sè, toa e eden za ok ru ̀ en i ce lo sen sis tem na
or ga ni za ci sko-ad mi nis tra tiv ni fun kci o nal ni re {e ni ja. Vo taa na so ka mo ̀ e da se
na po me ne BS 7799 (ISO 17799) ka ko svet ski priz nat i poz nat mo del i pre po ra ki za efi -
kas na im ple men ta ci ja na si gur nos ni te mer ki i kon tro li. Spo red ovoj stan dard, se koj
sis tem za up ra vu va we so in for ma tiv na ta si gur nost tre ba da gi so dr ̀ i sled ni ve 10 ba -
zi~ ni do me ni/ele men ti, ka ko {to sle du va:

� Po li ti ka za si gur nost (ang. Se cu rity po licy) - pret sta vu va te mel na gra de we to na pro -
ce sot na in for ma cis ka ta si gur nost. Taa tre ba da pret sta vu va ra bot na ram ka za iz -
ra bot ka na do pol ni tel ni do ku men ti - pro ce du ri, stan dar di i upat stva, pre ku koj }e
se raz ra bo tat i ope ra ci o na li zi ra at za lo` bi te za za{ ti ta na in for ma ci ja ta i so -
od vet ni te kon tro li. 

� Or ga ni za ci ja i alo ka ci ja na re sur si (ang. Or ga ni za ti on of as sets and re so ur ces) - cel -
ta na ovoj do men e da gi de fi ni ra i da pos ta vi sis tem ska i or ga ni za ci ska pos ta ve -
nost i glav ni i spe ci fi~ ni od go vor nos ti na sub jek ti te od as pekt na  si gur nos ta na
in for ma cis ki ot sis tem. 
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� Kla si fi ka ci ja i kon tro la na pris tap (ang. As set clas si fi ca ti on and con trol) - in for ma -
ci ja ta mo ra da bi de kla si fi ci ra na spo red nej zi na ta va` nost, va lid nost i vred nost za
fun kci o ni ra we to na sis te mot. Kla si fi ka ci ja ta na in for ma ci i te e os no va za im ple -
men ta ci ja na si gur nos ni te kon tro li i ste pe not na za{ ti ta {to tre ba da se os tva ri.

� Si gur nost na sub jek ti (ang. Per son nel se cu rity) - go pok ri va as pek tot na zlo u pot re -
ba i na ru {u va we na si gur nos ta pre diz vi ka na od na mer no ili slu ~aj no pre kr {u va -
we na pra vi la ta i mer ki te za si gur nost. Se koj u~es nik vo pro ce sot pot reb no e da
bi de sve sen za svo i te od go vor nos ti i za da ~i pre ku pri fa }a we so od ve ten - ko deks za
si gur nost i  do ver li vost. Ka ko klu ~en fak tor za us peh vo ce li ot pro ces e i pos to -
ja na ta edu ka ci ja, od nos no raz vo jot na prog ra mi i kam pa wi za po di ga we na sves nos -
ta i pot re ba ta od zgo le mu va we na ni vo to na si gur nos ta na in for ma cis ki ot sis tem.

� Fi zi~ ka si gur nost (ang. Physi cal and en vi ron men tal se cu rity) - mno gu bez bed nos ni ri -
zi ci mo ̀ at da se iz beg nat ako se kon tro li ra fi zi~ ki ot pris tap do „vi so ko ri zi~ -
ni te” re sur si vo in for ma cis ki ot sis tem. Fi zi~ ki te kon tro li vklu ~u va at ni za
pre ven tiv ni mer ki i mer ki za de tek ci ja, ka ko {to se: ~u var ska slu` ba, obez be du va -
we res trik tiv ni i za{ ti te ni ob las ti za re sur si te od  in for ma cis ki ot sis tem so
kon tro li ran vlez, obez be du va we so od vet ni me tal ni se fo vi za kom pju ter ski i ko mu -
ni ka ci ski ure di, pos ta vu va we sen zo ri i sis te mi za nab qu du va we i ot kri va we, pro -
tiv po ̀ ar ni sis te mi i sli~ no. 

� Ko mu ni ka ci ja i ra ku va we so sis te mi te (ang. Com mu ni ca ti on and ope ra ti on ma na ge -
ment) - ope ra tiv na pok ri e nost so pro ce du ri za ra ku va we i ob ra bot ka na in for ma -
ci i te, re a li za ci ja na or ga ni za ci ska struk tu ra za po del ba na ak tiv nos ti te vo
sis te mot - so od vet na seg re ga ci ja na dol ̀ nos ti, spra vuv we i re ak ci ja na in ci den ti
pri na ru {u va we na si gur nos ta (ang.    in ci dent ma na ge ment). 

� Kon tro la na pris tap (ang. Ac cess con trol) - se koj in for ma ci ski sis tem  mo ra da go
ut vr di  na ~i not na koj se up ra vu va bez bed nos ta pri ko ris te we to na in for ma ci i te
i po da to ci te od kom pju ter ski ot sis tem; da  nap ra vi jas na po del ba na dol ̀ nos ti te i
za da ~i te (ko mu i {to tre ba da mu se doz vo li) i od go vor nos ta za in teg ri tet i do ver -
li vost na po da to ci te. Lo gi~ ki ot pris tap se de fi ni ra pre ku imi wa ta na ko ris ni -
ci te i lo zin ki te. Se koj ko ris nik na in for ma ci ski sis tem mo ra da  ko ris ti
edin stven iden ti fi ka tor (ko ris ni~ ko ime i lo zin ka ) za naj a va (lo gin) i za ko ris -
te we na in for ma cis ki ot sis tem, koj se na re ku va ko ris ni~ ki pro fil (user ac co unt). 

� Odr ̀ u va we i raz voj na sis te mi te (ang. System de ve lop ment and ma in te nan ce) – obez -
be du va me ha niz mi i pre po ra ki za pla ni ra we i stra te gi ja za raz voj i ra ku va we/up ra -
vu va we so sis te mi te. Pot reb no e so od vet no da se do ku men ti ra at si te fa zi i as pek ti
od `i vot ni ot vek na eks plo a ta ci ja ta na in for ma ci ja ta (ang. In for ma ti on lyfe cycle).
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� Kon ti nu i tet vo ra bo te we to (ang. Bu si ness con ti nu ity ma na ge ment) - pro ce sot na up ra vu -
va we na kon ti nu i te tot na ra bo ta ta tre ba da se spro ve de so cel da se na ma lat ri zi ci te
za na ru {u va we na fun kci i te na in for ma cis ki ot sis tem pre diz vi kan od ka tas tro fa,
teh ni~ ka ne is prav nost  i bez bed nos ni na pa di i in ci den ti (koi mo ̀ at da bi dat re zul -
tat na pri rod ni ka tas tro fi, nes re} ni slu ~ai, de fek ti na op re ma ta, na mer ni pos tap ki,
sa bo ta ̀ i itn.) na pri fat li vo ni vo pre ku kom bi na ci ja na pre ven tiv ni i ko rek tiv ni
kon tro li. Pla not za kon ti nu i tet na ra bo ta ta tre ba da se spro ve de ka ko zbir na raz ra -
bo te ni pro ce du ri i pos tap ki sos ta ve ni i odr ̀ a ni vo go tov nost za ko ris te we vo slu ~aj
na it nost ili ka tas tro fa. Pla not za sa ni ra we ka tas tro fi (ang. Di sas ter Re co very Plan)
tre ba da se spro ve de za na so ~u va we na pro ce sot za sa na ci ja/ko rek ci ja na kri ti~ na ta in -
for ma ti~ ka i kom ni ka ci ska in fras truk tu ra, vo slu ~aj na pre kin na pos to ja na ta us lu -
ga {to nas ta nu va od nep la ni ra na i ne o ~e ku va na ka tas tro fa ili in ci dent.  

� Usog la se nost so za kon ski te od red bi (ang. Com pli an ce) -  obez be du va pos to e we  me h-
a ni zam (sis tem ski tra gi) za sle de we na si gur nos ni te in ci den ti, mo ni to ring i im -
le men ta ci ja na si gur nos ni te ba ra wa i pre po ra ki pro pi {a ni od stra na na so od vet ni
i re le van tni za kon ski ak ti i stan dar di.

3.2. Kla si fi ka ci ja na in for ma cii

To~ na ta i nav re me na in for ma ci ja e od kri ti~ na va` nost za efi kas nos ta na sov re me no -
to de lov no ra bo te we, no i po {i ro ko za fun kci o ni ra we na si te op {tes tve ni pro ce si i
ak tiv nos ti. Sa ma po se be, in for ma ci ja ta mo ̀ e da se po ja vi i da eg zis ti ra vo raz li~ ni
for mi i me di u mi (pi {a ni, go vor ni, elek tron ski) so {to zna ~i tel no se zgo le mu va i ne-
j zi na ta iz lo ̀ e nost na naj raz li~ ni za ka ni - na mer ni ili slu ~aj ni. Od is klu ~i tel na va` -
nost e da se iden ti fi ku va at sla bos ti te na in for ma tiv ni te sred stva i po ten ci jal ni te
za ka ni po niv ni ot in teg ri tet, do ver li vost i dos tap nost ba zi ra no, pred sè, na kraj na ta
~uvs tvi tel nost na in for ma ci i te, ko ja sa ma po se be e slo ̀ en i di na mi ~en pro ces. 
In for ma ci ja ta mo ra da bi de kla si fi ci ra na spo red nej zi na ta va` nost, va lid nost i vred -
nost za fun kci o ni ra we to na in for ma cis ki ot sis tem. Pr vi ot i os no ven ~e kor vo os tva -
ru va we to na si gur nos ta na in for ma ci ja ta e nej zi no to kla si fi ci ra we, od nos no od re du va we
na nej zi na ta va` nost i sen zi tiv nost, od nos no vli ja ni e to vrz ni vo to na si gur nos ta na ce -
li ot sis tem. Kla si fi ka ci ja ta na in for ma ci ja ta e vo ved vo spro ve du va we to na pla not za us -
pe{ na ana li za i spra vu va we so po ten ci jal ni te ri zi ci i opas nos ti, koi mo ̀ at da ja
na ru {at do ver li vos ta i in teg ri te tot. Taa e pot reb no da bi de iz ve de na pre ku to~ no od re -
de ni pra vi la i mer ki pro pi {a ni i us vo e ni od stra na na sops tve ni kot na in for ma cis ki -
ot sis tem, vo sog las nost so po zi tiv ni te za kon ski pro pi si i ak ti. Za taa cel tre ba da se
iden ti fi ku va at si te kri ti~ ni kom po nen ti na sis te mot, od nos no da se pre poz na at ne go vi -
te gra ni ci, da se ut vr di ~uvs tvi tel nos ta i va` nos ta na in for ma ti~ ka ta op re ma - har dve -
rot i sof tve rot, in for ma ci i te {to se ~u va at, pro ce si ra at i tran spor ti ra at.
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Kla si fi ka ci ja ta na sis te mot pret sta vu va ras lo ju va we na in for ma cis ki ot sis tem spo red ~uvs -
tvi tel nos ta na in for ma ci ja ta. Do kol ku ne pos toi vred nu va we na ~uvs tvi tel nos ta na sreds -
tva ta i in for ma ci i te, to ga{ }e se sme ta de ka si te sred stva i in for ma cii se od naj vi sok rang
na ~uvs tvi tel nost i za si te niv tre ba da se pri me nat so od vet ni si gur nos ni kon tro li. 

Spro ve du va we to na kla si fi ka ci ja ta na in for ma ci ja ta e od go vor nost i dol ̀ nost na
nej zi ni ot sops tve nik, od nos no sops tve ni kot na in for ma cis ki ot sis tem, no taa tre ba
da bi de nap ra ve na vo sog las nost so po zi tiv ni te za kon ski pro pi si i so od vet ni te stan -
dar di. Na pri mer, vo sog las nost so pre po ra ki te na re le van tni te stan dar di za si gur -
nost na in for ma cis ki te sis te mi vo de lot na dr ̀ av ni te or ga ni pos toi sled na va
gra da ci ja na in for ma ci i te: nek la si fi ci ra na, ~uvs tvi tel na, do ver li va, taj na i vrv na
taj na. Vo sog las nost so vak vi te pre po ra ki pot reb no e da se iz ra bo tat pra vil ni ci  za
im ple men ta ci ja na kla si fi ka ci ja ta, ko ja }e gi op fa ti si te fa zi od nej zi ni ot ̀ i vo ten
vek, od mo men tot na kre i ra we, eks plo a ta ci ja, ko ris te we, ar hi vi ra we, pa sè do nej zi no -
to bri {e we, od nos no ce los no uni{ tu va we. Pri raz ra bot ka ta na me to do lo gi ja ta za kla -
si fi ka ci ja, pred vid tre ba da se ze me i pri ro da ta na in for ma ci ja ta, od nos no nej zi na ta
na me na i mes to to na nas ta nu va we (dr ̀ a ven or gan, ban ka, in dus tri ja...). Ka ko po se ben
ob lik na kla si fi ka ci ja na in for ma ci ja ta e, na pri mer, upot re ba ta na li~ ni te po da -
to ci za ko ja pos toi za kon ska re gu la ti va vo dr ̀ a va va i spo red ko ja po seb no se pro pi {u -
va na ~i not za niv no to ~u va we, dis tri bu ci ja ili jav no pre zen ti ra we. Me |u toa, ovoj
za kon ski akt tre ba da se na do pol ni i da se usog la si so ed na po {i ro ka ra bot na ram ka
ili me to do lo gi ja vo ko ja }e bi dat op fa te ni si te vi do vi in for ma cii i niv na kla si -
fi ka ci ja (na pri mer, jav na in for ma ci ja, do ver li va in for ma ci ja, taj na i vrv na taj na). 

Pri raz ra bot ka ta na po li ti ka ta i na me to do lo gi ja ta za kla si fi ka ci ja i ra ku va we so
in for ma ci i te ka ko mi ni mum tre ba da se ze mat pred vid sled ni ve mo men ti. 
� Se koj in for ma ci ski sis tem mo ra da ima pre ciz no de fi ni ra ni kri te ri u mi za kla -

si fi ci ra we na in for ma ci i te ba zi ra ni na niv na ta vred nost, kri ti~ nost i va` -
nost za fun kci o ni ra we to na pro ce si te;
� In for ma cis ki ot sis tem mo ra da im ple men ti ra za{ tit ni me ha niz mi za in for ma -

ci i te po obem i po go le mi na so od vet na na niv na ta va` nost;
� Pro ce du ri te i upats tva ta za ma ni pu li ra we so po da to ci te, od nos no in for ma ci i te

ba zi ra ni na niv na ta va` nost tre ba da bi dat jas ni i pre ciz ni i so niv da se za poz -
na at si te u~es ni ci vo pro ce sot;
� Za in for ma ci i te {to se pred met na za kon ska re gu la ti va, vo smis la na niv no ~u va -

we i ma ni pu li ra we, sops tve ni kot na in for ma cis ki ot sis tem mo ra da gi sle di od -
red bi te od so od vet ni te za ko ni;
� In for ma ci ja ta pra vil no }e se za{ ti ti sa mo do kol ku se spe ci fi ci ra nej zi na ta

va` nost, no i sops tve nos ta, od nos no sa mo do kol ku se nap ra vi jas na po del ba na dol -
`nos ti te vo smis la koj e na ra ~a tel-sops tve nik na in for ma ci ja ta, koj e sis tem ski
im ple men ta tor na kon tro li te, a koj e kra en ko ris nik na in for ma ci ja ta;
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� In for ma ci i te tre ba da ima at me ha ni zam za oz na ~u va we („la be li ra we”) na niv na ta
va` nost so {to bi mo ̀ e lo pra vil no da se tre ti ra at vo sog las nost so pro ce du ri te i
upats tva ta;
� Pod za{ tit ni me ha niz mi se pod raz bi ra at si te teh ni~ ki, ad mi nis tra tiv ni i fi -

zi~ ki kon tro li i mer ki, koi obez be du va at in teg ri tet, do ver li vost i dos tap nost na
in for ma ci ja ta, a se od ne su va at na na ~i not na ~u va we, tran sport i ko ris te we;
� In for ma ci ja ta mo ̀ e da se dek la si fi ci ra, od nos no da ja pro me ni svo ja ta kri ti~ -

nost i va` nost, pri {to tre ba da pos toi to~ no ut vr de na pos tap ka pod koi us lo vi i
ko ga pres ta nu va da va ̀ i so od vet na ta kla si fi ka ci ja;
� In for ma ci i te kla si fi ci ra ni ka ko vrv na taj na so is klu ~i tel na va` nost za ce li -

ot pro ces mo ra da se tre ti ra at so naj vi sok ste pen na za{ ti ta i pris ta pot do niv
mo ra da bi de stro go de fi ni ran i kon tro li ran;

3.3. Up ra vu va we so ri zi ci

Pro ce na ta na ri zi kot kon si gur nos ta na in for ma cis ki ot sis tem e ~e kor na iden ti -
fi ka ci ja na ri zi ci te kon do ver li vos ta, in teg ri te tot i ras po lo ̀ i vos ta na in for -
ma cis ki te sis te mi. Pro ce sot na pro ce na na ri zik e ne op ho den ~e kor za for mi ra we
stra te gi ja i po li ti ka za si gur nost na in for ma cis ki te sis te mi. Po ~et na ta pro ce na
na ri zik mo ̀ e da ba ra zna ~i te len ed nok ra ten na por, me |u toa vo na ta mo{ ni ot per i od
taa tre ba da se od vi va vo kon ti nu i tet.

Iden ti fi ka ci ja ta na za ka ni te i sla bos ti te (ang. risk as ses sment) e naj zna ~aj ni ot i ba -
zi ~en ~e kor kon im ple men ta ci ja ta na si gu ren in for ma ci ski sis tem. Pro ce sot ja iden -
ti fi ku va mo` nos ta i frek ven ci ja ta na po ja vu va we na za ka ni te i sla bos ti te na
in for ma tiv ni te sred stva, so cel da se ut vr di ri zi kot od even tu al na ta {te ta ko ja bi
nas ta na la do kol ku tie se slu ~at. Ovie soz na ni ja se os no va za iz grad ba na sis tem od kon -
tro li i mer ki za mi ni mi zi ra we na ri zi ci te, od nos no niv no up ra vu va we i kon tro li -
ra we na raz um no i pri fat li vo ni vo (ang. risk ma na ge ment). 

Up ra vu va we to i ana li za ta na ri zi ci e od is klu ~i tel na va` nost za od re du va we na ta -
ka na re ~e no to po sa ku va no ni vo na si gur nost, od nos no mer ka za pri fat li vost i adek vat -
nost na ri zi ci te i kon tro li te.

Pri ~i ni te za nas ta nu va we na od re den raz ik mo ̀ e da bi dat naj raz li~ ni i tie mo ̀ e da
se raz gle du va at od po ve }e as pek ti i spo red po ve }e kri te ri u mi. Vo pro dol ̀ e nie sle dat
naj ~es ti te ri zi ci za in for ma tiv ni te sred stva gru pi ra ni spo red niv na ta pri ro da na
nas ta nu va we (ang. risk fac tor):
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� Ne na mer ni te za ka ni op fa }a at in ci den ti od ne a dek vat ni in ter ni sis te mi na kon -
tro la i ne a dek vat ni pro ce du ri vo ra bo te we to, ne a dek vat ni kon tro li na pris tap i
ne dos tig od fi zi~ ka si gur nost ili od pri rod ni ka tas tro fi.
� Na mer ni te za ka ni obi~ no iz ve de ni od stra na na ko ris ni ci te mo ti vi ra ni od ne e ti~ -

ki ili ma te ri jal ni pri ~i ni (pla ten od kon ku ren ci ja, po ra ne{ no vra bo ten, ne za do -
vo len ko ris nik), koj mo ̀ e da gi is ko ris ti sla bos ti te na in for ma cis ki ot sis tem. 

Ba zi ra no na ovie ri zi ci pot reb no e pr vo da se sog le da niv no to vli ja nie vrz kva li te -
tot i to~ nos ta na sa mi ot pro ces, a po toa vo sog las nost na toa pot reb no e da se iz ra bo -
ti stra te gi ja/plan za up ra vu va we, od nos no kon tro la na ri zi kot, koj mo ̀ e da op fa ti:

- eli mi na ci ja na ri zi kot
- mi ni mi zi ra we na ri zi kot
- tran sfer na ri zi kot
- pri fa }a we na ri zi kot 

3.4. Stan dar di i pre po ra ki

Me |u na rod ni ISO stan dar di

Ka ko od go vor na pr vi te in for ma ci ski in ci den ti i na pa di, pr vens tve no vo sfe ra ta
na in for ma cis ki te sis te mi i ko mu ni ka ci ski mre ̀ i, se po ja vu va at upat stva - dob ri
prak ti ki  za obez be du va we za{ ti ta na in for ma ci i te i in for ma ci sko-ko mu ni ka cis -
ki te sred stva. Sog le du vaj ki ja pot re ba ta za po go le ma efi kas nost na in for ma cis ka ta
si gur nost na glo bal no ni vo po~ nu va pro ce sot na  dob ro vol na re gu la ci ja, t.e. po ja va na
me |u na rod ni stan dar di (pri mer ISO).

Pos toj na ta zbir ka stan dar di glav no se de li vo dve ka te go rii :
� Stan dar di za in for ma ci ska si gur nost na in for ma ci sko-ko mu ni ka cis ki te re sur -

si ( t.n. teh ni~ ki stan dar di) 
� PRI MER : ISO 15408 In for ma ti on tec hno logy —  Se cu rity tec hni qu es —  Eva lu a ti on cri -

te ria for IT se cu rity
� Stan dar di za obez be du va we up ra vu va~ ki pro ce si za po dob ra in for ma ci ska si gur -

nost ( t.n. me nax ment stan dar di )
� PRI MER :
� ISO 17799 In for ma ti on Se cu rity Ma na ge ment System- Gu i de li nes
� ISO 27001 In for ma ti on Se cu rity Ma na ge ment System- Spe ci fi ca ti ons

Trg nu vaj }i od os nov ni ot prin cip na dob ro vol no pri dr ̀ u va we i pri me na na od re de -
ni stan da ri, se do a |a do sos toj ba efek ti te na niv na ta pri me na da bi dat da le ku pod o~e -
ku va wa ta.
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Vo fun kci ja na po dob ru va we na tak va ta sos toj ba se po ja vu va prak ti ka za in te re si ra ni -
te sub jek ti da ba ra at od re de ni or ga ni za cii i fir mi da se pri dr ̀ u va at do od re de ni
stan dar di ka ko pre dus lov za ni ven an ga` man.

Du ri i vo ne koi op {tes tve no bit ni in dus tri ski seg men ti (fi nan sii, zdrav stvo) se
po ja vu va at „ob vr zu va~ ki”, t.e. „eli mi ni ra~ ki” ba ra wa za pri dr ̀ u va we i pri me na na
od re de ni stan dar di( vo fi nan sis ki ot sek tor – Ba sel 2 , vo zdravs tve ni ot sek tor na
SAD - HI I PA).

Me |u na rod ni kon ven cii i dek la ra cii

In for ma cis ka ta ne bez bed nost e iden ti fi ku va na i e pre poz na e na ka ko za ed ni~ ka opas -
nost za  si te. So cel da se obez be di za ed ni~ ki od go vor, re le van tni te me |u na rod ni in -
sti tu cii, ka ko Obe di ne ti te na cii, OECD, Ev rop ska ta Uni ja, ima at do ne se no
so od vet ni re zo lu cii i pre po ra ki za svo i te zem ji-~len ki ka ko da se pris ta pi kon vo -
ve du va we pot reb ni mer ki za obez be du va we na in for ma ci i te, t.e. za spre ~u va we ma sov -
na po ja va na in for ma cis ka ta ne bez bed nost.

Pos to e we to na tie re zo lu cii pret sta vu va dob ra os no va i vo di~ za de fi ni ra we na ci -
o nal ni po li ti ki i stra te gii za in for ma ci ska si gur nost, t.e. za de fi ni ra we pot reb -
na za kon ska re gu la ti va i pra vil ni ci so ob vr zu va~ ko dej stvo.

Do bar pri mer so sko re {en da tum na ob ja vu va we e Dek la ra ci ja ta na OECD poz na ta pod
ime to  „Kul tu ra na in for ma cis ka ta si gur nost” (“ Cul tu re of In for ma ti on se cu rity- 2002”).

Dek la ra ci ja ta de fi ni ra lis ta na 9 prin ci pi, koi ~len ki te na OECD tre ba da gi po ~i -
tu va at i da gi pri me nu va at pri iz grad ba ta na so od vet ni na ci o nal ni za kon ski pro ek ti.
Na me na ta na dek la ra ci ja ta e zem ji te-~len ki da se ra ko vo dat so os nov ni te prin ci pi pri
raz ra bot ka ta i pri vo ve du va we to spe ci fi~ ni mer ki i re gu la ti vi vo svo i te dr ̀ a vi.
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Os nov ni te OECD Prin ci pi ( “OECD Prin cip les”)se :
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Vo pog led na in for ma tiv na ta si gur nost, de nes mo ̀ e da se iden ti fi ku va at po ve }e raz -
li~ ni ini ci ja ti vi za iz ra bot ka i za za ̀ i vu va we na eden un fi ci ran stan dard za im -
ple men ta ci ja, no i za sle de we na ni vo to na za{ ti ta na in for ma ci ja ta. Ne koi od niv
se po~ na ti ka ko na ci o nal ni stan dar di, koi po toa se do pol ni tel no ob ja ve ni i pri fa -
te ni ka ko me |u na rod ni, ka ko, na pri mer, Bri tan ski ot stan dard - BS 7779, koj e pro mo -
vi ran ka ko me |u na ro den pod ime to  ISO17799, od nos no ISO27001. Ovoj stan dard e
etab li ran ka ko svet ski priz na e na i poz na ta me to do lo gi ja, od nos no ram ka za im ple -
men ta ci ja na sis tem za up ra vu va we so si gur nos ta na in for ma cis ki te sis te mi (ISMS).  

Vo sve tot pos to jat i mno gu dru gi po mal ku ili po ve }e us pe{ ni, pot vr de ni i priz na e ni stan -
dar di kla si fi ci ra ni vo za vis nost od na ~i not na koj gi tre ti ra at pra {a wa ta na si gur -
nos ta, od nos no se ko ris tat  ka ko mer ka za eva lu a ci ja i pro ce na na ste pe not na si gur nos ta. 

Vo os no va se koe re gu la tor no ba ra we e spe ci fi ka ci ja na mi ni mum pri fat li va im ple -
men ta ci ja na kon tro li i mer ki za up ra vu va we na ri zi ci te vo ram ki te na in for ma -
cis ki te sis te mi (de tek ci ja, pre ve ne ci ja i/ili ko rek ci ja). Pri toa, ovie ba ra wa mo ̀ e
da bi dat na ni vo na:
� Pre po ra ka (dis cre ti o nary) ba zi ra ni na prin ci pot na „bi tre ba lo” (sho uld)    ili
� Za dol ̀ i tel ni (man da tary)  ba zi ra ni na prin ci pot „}e” (shall), {to zna ~i de ka sta -

nu va zbor za pre po ra ki koi mo ra da bi dat im ple men ti ra ni bi dej }i se na lo ̀ e ni od
stra na na za kon ski akt ili dru ga po vel ba od stra na na le gal ni sub jek ti.

Spo red toa, mo ̀ e da se pre poz na at dva os nov ni glav ni prav ci vo raz vo jot na stan dar -
di te, po vr za ni so si gur nos ta, ka ko {to sle du va:
� Stan dar di {to gi tre ti ra at pra {a wa ta na si gur nost na ed no op {to ili ge ne -

ral no  ni vo (ISO 17799/ISO 27001, Com mon Cri te ria ISO 1543, UT SEC, ITIL)
� Spe ci ja li zi ra ni, od nos no za dol ̀ i tel ni ba ra wa  pre to ~e ni vo kon kret ni za kon -

ski stan dar di za od re de na ob last, od nos no de lo ven pro ces/in dus tri ja (SOX, HI -
PAA, Gra ham Bel).

Vo pro dol ̀ e nie sle di opi sot na ne koi od naj va` ni te re gu la tor ni pre po ra ki, od nos no stan -
dar di,  koi pri pa |a at na dve te po so ~e ni gru pi - ge ne ral ni i spe ci fi~ ni stan dar di.

Op {ti stan dar di

� ISO 27001 (ISO 17799) / BS 7799 - vo mo men tov, mo ̀ e bi e naj ras pos tra ne ti ot i naj poz -
na ti ot stan dard {to se od ne su va na in for ma tiv na ta si gur nost, pub li ku van od stra na
na me |u na rod na ta or ga ni za ci ja za stan dar di za ci ja ISO ka ko me |u na ro den stan dard, ia -
ko, vsu{ nost, pro iz le gu va od eden na ci o na len -  bri tan ski ot BS 7799. Toj pret sta vu va
vo di~, od nos no ra bot na ram ka, (ang. fra me work) so ba zi~ ni pre po ra ki za im ple men ta -
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ci ja i za up ra vu va we so si gur nos ni te ri zi ci i kon tro li vo ram ki te na in for ma cis -
ki ot sis tem. ISO 17799  ~es to se ko ris ti ka ko ge ne ri~ ki ter min, koj oz na ~u va stan dard
za in for ma tiv na si gur nost, ia ko vo su{ ti na toj se sos toi od dve ce li ni: 
� BS ISO/IEC 17799:2005  (BS 7799 Part 1) Co de of Prac ti ce for In for ma ti on Se cu rity, koj so dr -

`i na so ki za  im ple men ta ci ja na si gur nos ni kon tro li po prin ci pot  - “you sho uld”.
� BS ISO/IEC 27001:2005 (BS 7799-2) In for ma ti on tec hno logy, Se cu rity tec hni qu es In for -

ma ti on se cu rity ma na ge ment systems —  Re qu i re ments i se ko ris ti ka ko mer ka/vo di~
pri pro ce na ta, od nos no pro ver ka ta na efi kas nos ta na im ple men ti ra ni te kon -
tro li, od nos no pret sta vu va ser ti fi ka ci ski stan dard  po prin ci pot - “you shell”. 

Vo mo men tov, ovoj stan dard e vo fa za na re vi di ra we i na pro me ni, so cel ne go vo kon -
so li di ra we i usog la su va we so no vi te teh no lo{ ki dos tig nu va wa i ak tu el ni te  ri zi -
ci. Vsu{ nost, se ra bo ti za set od stan dar di poz na ti ka ko ISO 27000 se ri ja, ko ja gi
so dr ̀ i sled ni ve kon kret ni re a li za cii:   

� ISO 27000 - po im nik za ko ris te ni de fi ni cii vo ISO 27000 se ri i te
� ISO/IEC 27002 - pred log za za me na na ISO 17799, od nos no BS 7799 part 1
� ISO/IEC 27003 -  nov vo di~ za im ple men ta ci ja na ISMS
� ISO/IEC 27005 - pred log za im ple men ta ci ja na sis te mot za up ra vu va we so ri zi ci te 
� ISO/IEC 27006 -  vo di ~i za  pro ce sot na ser ti fi ka ci ja 

� TCSEC Trus ted Com pu ter Se cu rity Eva lu a ti on Cri te ria - poz nat u{ te ka ko “Oran ge Bo ok”,
ob ja ven od stra na na Mi nis ters tvo to za od bra na na SAD u{ te vo 1985. 

� IT SEC In for ma ti on Tec hno logy Se cu rity Eva lu a ti on Cri te ria -  us vo en od stra na na Ve li -
ka Bri ta ni ja, Ger ma ni ja, Fran ci ja i na Ho lan di ja vo te kot na 80-te go di ni na mi na -
ti ot vek ka ko obid da se har mo ni zi ra at i usog la sat niv ni te na po ri za si gur nos ta na
in for ma cis ki te sis te mi. 

� The Com mon Cri te ria - prak ti~ no pret sta vu va obid za obe di nu va we na ev rop ski ot -
IT SEC i se ver no a me ri kan ski te kri te ri u mi: TSEC, CTCPEC (Ca na di an Cri te ria) vo ed -
na stan dar dna i usog la se na ra bot na ram ka i me to do lo gi ja za ra bo ta. Taa e ob ja ve na i
pri fa te na od stra na na me |u na rod na ta or ga ni za ci ja za stan dar di za ci ja ka ko ISO
15408. So dru gi zbo ro vi, Com mon Cr ti e ria obez be du va raz um no ni vo na osi gu ru va we
za toa de ka pro ce si te, niv na ta spe ci fi ka ci ja, eva lu a ci ja  i iz ved ba se vo sog las -
nost so pre po ra ki te i kon tro li te za obe ze du va we za{ ti ta i in teg ri tet na in for -
ma ci i te.  

� ISO 13335 - IT se cu rity ma na ge ment,  ka ko set na so ki i pre po ra ki za im ple men ta ci -
ja, pred sè, na teh ni~ ki kon trol ni mer ki. Toj so dr ̀ i se rii od stan dar di, ka ko {to
sle du va: 
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� ISO 13335-1:2004 “In for ma ti on tec hno logy – Se cu rity tec hni qu es – Ma na ge ment of in -
for ma ti on and com mu ni ca ti ons tec hno logy se cu rity – Part 1: Con cepts and mo dels for in -
for ma ti on and com mu ni ca ti ons tec hno logy se cu rity ma na ge ment”. ((ISO/IEC TR 13335
parts 1 and 2 we re com bi ned in to the re vi sed ISO/IEC 13335-1: 2004) 
� ISO TR 13335-3:1998 “In for ma ti on tec hno logy – Gu i de li nes for the Ma na ge ment of IT

Se cu rity – Part 3: Tec hni qu es for the ma na ge ment of IT Se cu rity”.  
� ISO TR 13335-4:2000 
� ISO TR 13335-5:2001 (ISO/IEC 18028-1) 

� ITIL – IT In fras truc tu re Lib rary pred lo ̀ en i iz ra bo ten od stra na na Uni ted Kin gdom’s Of -
fi ce of Go ver nment Com mer ce (OGC). Se ra bo ti, pred sè, za pre po ra ki {to gi re gu li ra -
at i vos pos ta vu va at pra vi la ta i na so ki te za im ple men ta ci ja na sis te mot za up ra vu va we
so pro ce si te vo in for ma cis ki te sis te mi, so cel da se obez be di niv na efi kas nost i
efek tiv nost. Ia ko vo fo ku sot na ovoj stan dard ne e si gur nos ta na in for ma ci ja ta, se -
pak, od is klu ~i tel na va` nost e ne go va ta pri me na, bi dej }i obez be du va so lid na os no va
za im ple men ta ci ja na sis te mot za up ra vu va we so si gur nos ta. ITIL e ob ja ven i pri fa ten
ka ko me |u na ro den stan dard -  ISO 20000 (BS 15000) i prak ti~ no se sos toi od: 
� ISO/IEC 20000 Part 1:2005 “In for ma ti on tec hno logy ser vi ce ma na ge ment. Spe ci fi ca ti on

for Ser vi ce Ma na ge ment.” 
� ISO/IEC 20000  Part 2:2005 “In for ma ti on tec hno logy ser vi ce ma na ge ment. Co de of Prac -

ti ce for Ser vi ce Ma na ge ment.” 

� Co biT, Con trol Ob jec ti ves for In for ma ti on and re la ted Tec hno logy iz ra bo ten i pred lo -
`en od stra na na In for ma ti on Systems Au dit and Con trol As so ci a ti on (ISA CA) -  pret sta -
vu va ra bot na ram ka za im ple men ta ci ja na pos tap ki i me to do lo gi ja za pro ce na na
adek vat nos ta i ce lis hod nos ta na pre ze me ni te kon tro li i mer ki vo ram ki te na in -
for ma cis ki ot sis tem. 

� RFC-2196 Si te Se cu rity Han dbo ok – pub li ci ra na so cel da se obez be dat mi ni mum pre -
po ra ki i kon tro li, koi mo ra da se spe ci fi ci ra at i is pol nat za si te sis te mi {to
se od ne su va at na po vr zu va we to i ko ris te we to in ter net ka ko svet ska glo bal na kom -
pju ter ska mre ̀ a.

� Fe de ral In for ma ti on Pro ces sing Stan dards Pub li ca ti ons (FIPS PUBS), USA koi so dr ̀ at
kon kret ni pra vi la i kon trol ni  mer ki i koi si te fe de ral ni in sti tu cii vo SAD
mo ra da gi pri me nat, so cel da obez be dat si gu ren in for ma ci ski sis tem. Ovie FIPS
stan dar di pro iz le gu va at od za kon ska ta po vel ba Fe de ral In for ma ti on Se cu rity Ma na ge -
ment Act of 2002 (“FIS MA”) us vo e na vo 2002.

� GASSP - Ge ne rally Ac cep ted System Se cu rity Prin cip les (Ver si on 2.0) pred lo ̀ e na od In -
ter na ti o nal In for ma ti on Se cu rity Fo un da ti on
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Spe ci jal ni stan dar di i za kon ski re {e ni ja

� HI PAA, Ken nedy-Kas se ba um He alth In su ran ce and Por ta bi lity Ac co un ta bi lity Act SAD
1996 (do pol net vo 2000); se od ne su va na pra {a wa ta {to ja pok ri va at za{ ti ta ta na
in for ma ci ja ta vo zdravs tve ni te in sti tu cii,  obez be du vaj }i pri vat nost i do ver -
li vost na in for ma cis ki ot sis tem. Toj e pri fa ten i pot vr den ka ko de fac to me |u na -
ro den svet ski stan dard za za{ ti ta na in for ma ci i te vo zdravs tvo to i  vo so ci jal no-
osi gu ri tel ni te  kom pa nii i us ta no vi. 

� The Gramm-Le ach-Bli ley Fi nan ci al Ser vi ces Mo der ni za ti on Act, SAD 1999; se od ne su va
na za{ ti ta ta na in for ma cis ki te sis te mi vo fi nan sis ki te in sti tu cii: ban ki te,
fi nan sis ki te pa za ri i  ber zi te za tr gu va we so har tii od vred nost. 

� Sar ba nes-Ox ley Act of 2002, od nos no SOX - Pub lic Com pany Ac co un ting Re form and In -
ves tor Pro tec ti on Act of 2002, SAD;  pret sta vu va za kon ski akt, koj so dr ̀ i mer ki i kon -
tro li {to se od ne su va at na obez be du va we na in teg ri te tot (to~ nos ta i kom plet nos ta)
na ge ne ri ra we to na fi nan sis ki te iz ve{ tai, ka ko i obez be du va we na ras po lo ̀ i vos -
ta na set iz ve{ tai do me nax men tot - Ma na ge ment In for ma ti on System-MIS sis te mot,
so cel da bi de dos ta pen vo mo men ti te na no se we de lov ni od lu ki.  Ia ko os nov na cel
na ovoj stan dard e to~ nos ta i in teg ri te tot na fi nan sis ki te iz ve{ tai, toj nu di se -
ri ja kon trol ni mer ki i pro pi si vo od nos na in for ma tiv na ta si gur nost, ka ko {to
e seg re ga ci ja ta na dol ̀ nos ti i pra vo to na pris tap do in for ma ci i te. Vo de ne{ ni -
ot mig na raz voj na kom pju ter ska ta, od nos no in for ma ti~ ka ta teh no lo gi ja i za ̀ i vu -
va we to na glo bal ni ot pa zar, sta nu va sè po ak tu e len i zna ~a en, ne sa mo vo SAD, tu ku i
vo me |u na rod ni te od no si i re la cii na kom pa ni i te. 
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4. AS PEK TI NA IN FOR MA CIS KA TA SI GUR NOST

4.1. Dr ̀ av ni in sti tu cii

Dr ̀ av ni te in sti tu cii ka ko kre a tor, sops tve nik i ko ris nik na in for ma ci i te i in -
for ma ci sko-ko mu ni ka cis ki te sred stva.

Dr ̀ av ni te in sti tu cii pret sta vu va at naj go lem seg ment na ima te li, ko ris ni ci i kre -
a to ri na in for ma ci i te vo se ko ja dr ̀ a va.

Spo red Za ko not za kla si fi ci ra ni in for ma cii na Re pub li ka Ma ke do ni ja, ter mi ni te
„in for ma ci ja” i „do ku ment” gi de fi ni ra na sled ni ot na ~in:

� „In for ma ci ja” e soz na nie koe mo ̀ e da bi de pre ne se no vo ko ja bi lo for ma.

� „Do ku ment” e se koj za pis na in for ma ci ja ta bez og led na nej zi na ta fi zi~ ka for ma
ili ka rak te ris ti ki, vklu ~u vaj }i, bez og ra ni ~u va we, pi {an ili pe ~a ten tekst, kar -
ti, {e mi, fo tog ra fii, sli ki, cr te ̀ i, gra vu ri, ski ci, ra bot ni ma te ri ja li, in di go
ili len ta ili rep ro duk cii so po mo{ na kak vi bi lo sred stva ili pro ces, ka ko i
zvu~ ni, gla sov ni, mag net ski ili elek tron ski, op ti~ ki ili vi de os nim ki vo ko ja bi -
lo for ma, ka ko i pre nos li va op re ma za av to mat ska ob ra bot ka na po da to ci so vgra -
de ni ili pre nos li vi me mo rii za skla di ra we po da to ci vo di gi tal na for ma. 

Is to ta ka, za ko not gi ob vr zu va si te  prav ni i fi zi~ ki li ca so in for ma ci i te da se od ne su -
va at na za kon ski na ~in i da se obez be dat mer ki za spre ~u va we na ne ov las te no ko ris te we.

Za taa cel, se ko ja in sti tu ci ja tre ba da obez be di mer ki za in for ma ci ska si gur nost, so
spe ci ja len nag la sok na kla si fi ka ci ja na in for ma ci i te, ov las tu va we za niv no ko ris -
te we, li~ ni ser ti fi ka ti i oso be ni ad mi nis tra tiv no- or ga ni za ci ski mer ki (bez be -
den pros tor, bez bed na op re ma).
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Za dos led na pri me na na za ko not i na ~i not na ne go vo to spro ve du va we pos toi Di rek -
ci ja za kla si fi ci ra ni in for ma cii so so od ve ten in spek ci ski or gan. 

Za dr ̀ av ni te in sti tu cii, ka ko „do mi nan ten” kre a tor, sops tve nik i ko ris nik na in -
for ma ci i te, pos to jat dve ak tu el ni te mi koi se di rek tno po vr za ni so pri fa }a we to na
kon cep tot na „Kul tu ra na in for ma cis ka ta si gur nost:
� E-Vla da i
� Si gur nost na na ci o nal ni te in for ma ti~ ki in fras truk tu ri

E-Vla da ima po ve }e as pek ti vo koi e vklu ~e na in for ma cis ka ta si gur nost. Toa se pred sè:
� Si gur nost i obez be du va we us lo vi za nep re ki na to ra bo te we vo re dov ni i von red ni

us lo vi na si te bit ni in ter ni ak tiv nos ti {to se od vi va at vo in sti tu ci ja ta
� Si gur nost vo so ra bot ka ta i raz me na na in for ma cii so dru gi  dr ̀ av ni in sti tu cii

( „in te ro pe ra bil nost”)
� Si gur nost vo so ra bot ka ta i raz me na na in for ma cii so dru gi me |u na rod ni in sti -

tu cii (pre kug ra ni~ na in te ro pe ra bil nost)
� Si gur nost vo re a li za ci ja ta na kon ven ci o nal ni te us lu gi ka ko i e-us lu gi te za gra |a -

ni te i sto pan ski te sub jek ti (av ten ti~ nost - pro ver ka na iden ti tet, dos tap nost ka -
ko i to~ nost)
� Bez bed ni „par tne ri” za fun kci o ni ra we to na dr ̀ av na ta in sti tu ci ja (ko mu ni ka ci -

ski us lu gi, do ba vu va ~i na elek tri~ na ener gi ja, do ba vu va ~i na IT-op re ma, ap li ka -
cii i dru gi IT-ser vi si).

Si gur nos ta na na ci o nal ni te kri ti~ ni in for ma ti~ ki in fras truk tu ri e no va obr ska
na dr ̀ a va ta da obez be di nep re ki na to ra bo te we na de fi ni ra ni na ci o nal ni in for ma -
ci ski in fras truk tu ri, ka de {to in for ma ti~ ki ot fak tor ima zna ~aj na ulo ga. In for -
ma ti~ ko to op {te stvo di rek tno za vi si od ras po lo ̀ i vos ta na na ci o nal ni te kri ti~ ni
in for ma ci ski in fras truk tur ni mre ̀ i i od in ter net. 

Ovaa in fras truk tu ra e ran li va, ka ko od kla si~ ni te vi do vi na pa di (te ro ri zam, DoS4),
ta ka i od ne na mer ni in ci den ti (~o ve~ ki fak tor, teh ni~ ki fak tor).
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[to mo ̀ e da pra vi dr ̀ a va ta?

A. Iz ra bot ka i do ne su va we pot reb na za kon ska ram ka za po dob re na in for ma ci ska si g-
ur nost

Taa „ram ka” tre ba da so dr ̀ i pred sè, a i vo sog las nost so pos to e~ ki te me |u na rod ni
dek la ra cii i kon ven cii/di rek to ri:
� Na ci o nal na po li ti ka i stra te gi ja za in for ma ci ska si gur nost
� Iz me na na za ko ni za bit ni sfe ri koi se spe ci jal no ~uvs tvi tel ni na in for -

ma cis ka ta ne bez bed nost (elek tron ska ko mer ci ja, e-Vla da, fi nan si ski sis tem,
zdrav stven sis tem,...)
� Ak ci ski pla no vi za se ko ja dr ̀ av na in sti tu ci ja za spro ve du va we mi ni mal ni

in for ma ci sko-bez bed nos ni mer ki  so prid ru ̀ en na ci o na len bu xet
� Obez be du va we or ga ni za ci ska pod dr{ ka vo dr ̀ av ni te in sti tu cii i jav ni te

pret pri ja ti ja, ima te li na in for ma cii, na mer ki te za in fro ma ci ska si gur -
nost (fun kci ja/sek tor za in for ma ci ska si gur nost, od go vor no li ce – CI SO Chi -
ef In for ma ti on Se cu rity Of fi cer) 

B. Ak tiv nos ti na na ci o nal no ni vo 
� Pok re nu va we ak cii za zgo le mu va we na sves ta za pos to e we to i va` nos ta na in -

for ma cis ka ta ne bez bed nost, ri zi ci te po vr za ni so toa i pot re ba ta za pod got -
ve nost za za{ ti ta i br zo zak rep nu va we vo slu ~aj na re a li zi ran in for ma ci ski
in ci dent / na pad. 
Sub jek ti za koi bi bi le na me ne ti pred lo ̀ e ni te ak cii se :
� Gra |a ni te i niv ni te do ma }in stva
� In sti tu ci i te od nev la di ni ot sek tor
� Sto pan ski ot sek tor
� Dr ̀ av ni te in sti tu cii, lo kal na ta sa mo up ra va  i jav ni te pret pri ja ti ja
� Obez be du va we so od vet na dr ̀ av na or ga ni za ci ska in fras truk tu ra za spra vu -

va we so in for ma cis ki te in ci den ti ( Cen tri za re gis tra ci ja na in for ma -
ci ski in ci den ti i pod dr{ ka)

V. Ak tiv nos ti po vr za ni so ob ra zo va nie i so di se mi na ci ja na pre po ra ki te za zgo le mu va we
na in for ma cis ka ta si gur nost za si te za seg na ti stran ki ( gra |a ni, sto pan ski sub jek ti).

G. Ak tiv nos ti po vr za ni so u~e stvo vo me |u na rod ni so ra bot ki, pro ek ti i ak tiv nos ti za
bor ba pro tiv in for ma cis ki te in ci den ti.

D. Obez be du va we fi nan si ska pod dr{ ka i dru gi oles nu va~ ki mer ki za zgo le mu va we na
in for ma cis ka ta si gur nost za si te za seg na ti stran ki ( gra |a ni, or ga ni za cii od nev la -
di ni ot sek tor i sto pan ski te or ga ni za cii).
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4.2. Lo kal na sa mo up ra va

Edi ni ci te na lo kal na ta sa mo up ra va  se os nov na ta „li ni ja na fron tot” za in for ma ci ska
si gur nost na gra |a ni te i na niv ni te se mej stva. Re al na pret pos tav ka e  de ka vo bli ska id -
ni na se koe se mej stvo }e bi de prik lu ~e no na glo bal na ta in ter net-mre ̀ a. So toa se koj ~len
vo op {tes tvo to  }e gi spo de lu va bo gats tva ta {to gi ovoz moz mo ̀ u va in ter net, no, is to
ta ka, }e gi spo de lu va i opas nos ti te, za ka ni te i {te ti te {to se du ri i de nes ne iz be` ni.

Ut re, in for ma ci ja ta de ka vo te kot na go di na ta se po ja vi le 10.000 vi ru si, de ka 1.000
kom pju ter ski sis te mi bi le „na pad na ti” i blo ki ra ni ne ma ve }e da bi de pri kaz na {to
mu se slu ~u va na ne koj drug. Mo to to na He min gve e va ta prek ras na kni ga  „Za ko go bi jat
kam ba ni te” do bi va no vo i ak tu el no zna ~e we.

In for ma cis ka ta bez bed nost e se ~i ja ob vr ska. Toa ne ja na ma lu va va` nos ta na or ga ni -
zi ra na ta lo kal na sa mo up ra va taa za{ ti ta da ja or ga ni zi ra i da ja za jak ne. Os ta nu va sa -
mo pra {a we to – KA KO?

Po pri ro da na ne{ ta ta re dos le dot na os nov ni te pra {a wa bi bil:

Zo{ to e va` na efek tiv na i efi kas na in for ma ci ska bez bed nost?

Lis ta ta so pri me ri (ko ja vo ni koj slu ~aj ne e de fi ni tiv na) na in for ma ci ski in ci -
den ti so dr ̀ i:
� Va {i ot omi len VEB-SAJT e ne ak ti ven i ne dos ta pen za po ve }e to ko ris ni ci
� Kom ju te ri te vo Va {a ta fir ma se ne u pot reb li vi po ra di pri su stvo na vi ru si
� Ne koj ha ker „vle gol” vo va {i ot do ma {en kom pju ter, gi „uk ral” ad re si te od va -

{i ot elek tron ski ad re sar i vo va {e ime dis tri bu i ra {tet ni po ra ki na si te
va {i pri ja te li so koi do se ga ste ko mu ni ci ra le po elek tron ski pat.
� Ne za do vo len ot pu{ ten vra bo ten go is ko ris til svo jot pris tap do kom ju ter ski -

ot sis tem vo fir ma ta vo ko ja ra bo tel i uni{ til va` ni de lov ni in for ma cii

Du ri i kom pju te ri te {to ne se prik lu ~e ni na in ter net mo ̀ e da bi dat ob jekt na in -
for ma ci ski „na pad” . Ne o bez be den/za{ ti ten kom pju ter mo ̀ e da bi de zlo u pot re ben od
ne ov las ten ko ris nik (gos tin vo va {a ta kan ce la ri ja ili vo va {i ot dom),  so toa {to
}e ima mo` nost bez va {e zna e we i doz vo la da ima pris tap do bit ni te re sur si vo kom -
pju te rot (ba zi na po da to ci, ure di za ~i ta we), so toa {to }e ko ris ti nep ro ve re ni i po -
ten ci jal no opas ni ig ri, prog ra mi ili ce dea. Ne pop rav li vi iz me ni i/ili bri {e we
po da to ci vo va {i ot li ~en kom pju ter e, is to ta ka, mo` no vo slu ~aj na ne go vo ko ris te -
we od ne dob ro na me ren ko ris nik vo va {e ot su stvo. 

www.isi.org.mk 
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Vo slu ~aj kom pju ter ski te sis te mi vo edi ni ci te na lo kal na ta sa mo up ra va - ne o bez be -
den sis tem mo ̀ e da doz vo li ne ov las te no bri {e we ili pro me na na bit ni in for ma cii
za gra |a ni te, ka tas ta rot, imo tot. Toa ja pra vi ob vrs ka ta na edi ni ci te na lo kal na ta sa -
mo up ra va da pos ve tu va at vni ma nie na in for ma cis ka ta bez bed nost ka ko NAD LE@ -
NOST,  a ne ka ko op ci ja. 

[to zna ~i NE BEZ BE DEN i NE ZA[ TI TEN kom pju ter?

Ne za{ ti ten i ne bez be den kom pju ter zna ~i kom pju ter {to NE MA :
� In sta li ra na i RE GU LAR NO OB NO VU VA NA an ti vi rus na za{ ti ta i SPAJ VER

za{ ti ta 
� In sta li ra na har dver sko/sof tver ska za{ ti ta od ti pot na FA ER VOL, so koj se

spre ~u va pris tap do in ter na ta mre ̀ a od nad vo re{ ni ko ris ni ci na in ter net.
� Be kap na bit ni te ba zi po da to ci  smes ten nad vor od zgra da ta ka de {to se na o |a

kom ju ter ski ot sis tem ( mo ̀ e bi na RE ZER VNA lo ka ci ja) 
� Vgra de na za{ ti ta na pris tap: ko ris ni~ ki imi wa i lo zin ki  za pris tap i za

ko ris te we na kom pju ter ski ot sis tem vo ce li na, na po e di ne~ ni ap li ka cii
i/ili po e di ne~ ni ba zi na po da to ci
� Ne ma prak ti ka na RE DOV NO a`u ri ra we ap dej ti na ope ra tiv ni ot sis tem

Koi se ce li te na in for ma cis ka ta bez bed nost vo edi ni ci te na lo kal ni te sa mo up ra vi?

Ka ko „~u va ri” na bit ni in for ma cii za gra |a ni te, edi ni ci te na lo kal na ta sa mo up ra -
va ima at nad le` nost i ob vr ska za niv no bez bed no smes tu va we i ko ris te we. Os nov ni te
ak cii {to tre ba da gi nap ra vat edi ni ci te na lo kal na ta sa mo up ra va za da obez be dat
pri fat li vo  ni vo na in for ma ci ska bez bed nost se :
� Pro mo ci ja i gra de we svest kaj gra |a ni te i vra bo te ni te za po ten ci jal ni te in -

for ma ci ski in ci den ti i o{ te tu va wa, t.e. opas nos ti.
� Ovoz mo ̀ u va we tre ning za po dob ru va we na in for ma cis ka ta bez bed nost i is -

prav no ko ris te we na kom ju ter ski sis te mi, ka ko za vra bo te ni te ta ka i za gra |a -
ni te (vo par tner stvo so dru gi in sti tu cii: NVO i biz nis).
� Pre zen ta ci ja i in for mi ra we za ob vrs ki te za in for ma cis ka ta bez bed nost kaj

si te sub jek ti: lo kal na sa mo up ra va, ra bot ni or ga ni za cii, se mej stva, po e din ci.
� Sis tem za in for mi ra we na po ja va na in for ma ci ski za ka ni ( no vi vi ru si) i

ins truk cii za ur gen tno spra vu va we so niv – „pr va po mo{“ pre ku veb-saj to vi -
te na edi ni ca ta na lo kal na ta sa mo up ra va.
� Gra de we svest za mo` nost za „ne voz mo` no” ( „Ni{ to ne smee da nè iz ne na di”)

i pod go tov ka za „zak rep nu va we” od tak vi te sos toj bi.
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[to MO RA da se nap ra vi  ?

Os nov na ta po ra ka gla si: „In for ma cis ka ta bez bed nost e SE^IJA ob vr ska!”. Toa ne smee
da zna ~i - NI^IJA!. Se koj od nas tre ba se koj dnev no da vo di smet ka za bez bed nos ta na
kom pju te rot i za in for ma ci i te so koi se ko ris ti.

Edi ni ci te na lo kal na ta sa mo up ra va ima at iz bra ni so vet ni ci, per ma nen tno vra bo te -
ni, priv re me no vra bo te ni i nad vo re{ ni da va te li na us lu gi ka ko na sa ma ta edi ni ca, ta -
ka i na gra |a ni te.

So sa mo to vra bo tu va we i mo` nost/pot re ba za ko ris te we na kom pju ter ski ot sis tem vo
edi ni ca ta na lo kal na ta sa mo up ra va se koj so vet nik,vra bo ten i nad vo re {en ko ris nik tre -
ba da bi dat za poz na ti so pra vi la ta na bez bed no i ov las te no ko ris te we na kom pju ter ski -
te re sur si. Si te nad vo re{ ni do ba vu va ~i na ser vi si tre ba da gi po ~i tu va at tie pra vi la
i da od go va ra at za niv no to po ~i tu va we so t.n. do go vo ri za do ver li vost. Nep re ki na ti ot
nad zor na ko ris te we to na kom pju ter ski ot sis tem tre ba da bi de re dov na prak ti ka.

In for ma cis ka ta bez bed nost e tu ka za da os ta ne. Ce li ot pro ces po~ nu va so do ne su va we
po li ti ka za in for ma cis ka ta bez bed nost i po toa se nad gra du va so „dob ri bez bed nos -
ni” pos tap ki i pro ce du ri, koi pos to ja no se nad gra du va at. Pri toa re dov no se sle di i
se po dob ru va sis te mot na pra va ta i ob vrs ki te za in for ma cis ka ta bez bed nost.

De set prin ci pi za in for ma ci ska bez bed nost

1. Naz na ~e te OD GO VOR NO li ce za in for ma ci ska bez bed nost vo edi ni ca ta na lo kal -
na ta sa mo up ra va.

2. Na u ~e te ka ko da osoz na e te de ka ima te in for ma ci sko- bez bed no sen prob lem, za ka na
ili na pad.

3. Na u ~e te i pod got ve te se da se spra vu va te so po ja ve ni in for ma ci ski in ci den ti.
4. Fi zi~ ki obez be de te gi in for ma cis ki te re sur si ( kom pju te ri, po da to ci, ko mu ni -

ka cii).
5. Osi gu raj te gi os nov ni te i bit ni te in for ma ci ski re sur si ( be kap, re zer vna op re -

ma, re zer vna lo ka ci ja).
6. Doz vo le te pris tap do kom pju te ri te IS KLU^IVO na ov las te ni li ca i obez be de te

za{ ti ta od ne ov las te ni ko ris ni ci.
7. Obez be de te gi in for ma ci i te (krip ti ra we).
8. Pos to jan tre ning.
9. De fi ni raj te ja po li ti ka ta na in for ma cis ka ta bez bed nost i po li ti ka za doz vo le -

na upot re ba na kom pju te ri i in for ma cii.
10. Obez be de te sred stva, re sur si i  pos tap ki za „re gu li ra no” uni{ tu va we na pos to e~ -

ki te, a se ga ne pot reb ni in for ma cii i kom pju te ri.
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4.3. Ban ki

Ban ki te po svo ja ta pri ro da na ra bo ta vo de ne{ ni ov mig od teh no lo{ ki ot raz voj pri -
pa |a at vo gru pa ta na ta ka na re ~e ni te „com pu ter de pends or ga ni za ti ons”. So dru gi zbo ro -
vi, prak ti~ no IKT e sto ̀ e rot oko lu koj se gra di i im ple men ti ra ce lo kup na ta biz nis-
po li ti ka i stra te gi ja. Imaj }i ja pred vid  kom plek snos ta i ~uvs tvi tel nos ta na ser vi -
si te i us lu gi te {to gi nu dat ban ki te, od is klu ~i tel na va` nost se pra {a wa ta po vr za -
ni so si gur nos ta i so za{ ti ta ta na in for ma ci i te da se tre ti ra at i raz re {u va at na
eden sis te mat ski i se op fa ten na ~in. 

Za taa cel, vo de kem vri 2003 go di na, So ve tot na Na rod na ban ka na Re pub li ka Ma ke do -
ni ja do ne se od lu ka za de fi ni ra we na stan dar di te za pod got vu va we i za spro ve du va we na
si gur nos ta na in for ma cis ki ot sis tem na ban ki te („Slu` ben ves nik” na RM br.
77/2003). Vrz os no va na taa od lu ka, vo ju ni 2005, NBRM iz da de su per vi zor ski cir ku -
lar, so koj po de tal no se op re de lu va at stan dar di te za up ra vu va we i kon tro la na ri zi ci -
te zna ~aj ni od as pekt na si gur nos ta na in for ma cis ki ot sis tem, ka ko i stan dar di te za
obez be du va we kon ti nu i tet vo ra bo te we to na ban ki te. Pri iz ra bot ka ta na ovaa od lu ka,
ka ko i pri iz ra bot ka ta na ovoj cir ku lar, se ko ris te ni pre po ra ki te i na so ki te so dr -
`a ni vo Me |u na rod ni ot stan dard za up ra vu va we so si gur nos ta na in for ma cis ki ot sis -
tem (BS7799-2:2002, od nos no ISO/IEC17799:2000) i ba zel ski ot do ku ment za up ra vu va we
so ope ra tiv ni ot ri zik.

Pri me na ta na ovie stan dar di }e obez be di zgo le me na bez bed nost na in for ma ci i te {to se
~u va at vo in for ma cis ki ot sis tem i po vi sok ste pen na in teg ri tet na po da to ci te pri raz -
li~ ni vi do vi ob ra bot ki. Ne op hod no e in for ma cis ki ot sis tem na ban ki te da im e ras po -
lo ̀ iv, od nos no dos ta pen na vra bo te ni te i na ko min ten ti te za nep re ~e no od vi va we na
ban kar ski te ope ra cii, ka ko i na or ga ni te na up ra vu va we za no se we pru den tni od lu ki, vo
ram ki te na svo i te de lov ni pot re bi i doz vo le ni av to ri za cii. Ovoj cir ku lar ne ma am bi -
cii da gi pok rie si te as pek ti na up ra vu va we so si gur nos ta na in for ma cis ki ot sis tem,
tu ku, pred sè, da slu ̀ i ka ko na so ka vo de fi ni ra we to i vos pos ta vu va we to adek vat ni stan -
dar di za obez be du va we si gur nost na in for ma cis ki ot sis tem, de fi ni ra we na pra va ta i
od go vor nos ti te na li ca ta {to se no si te li na si gur nos ta na in for ma cis ki ot sis tem i vrz
taa os no va da ovoz mo ̀ i sle de we na ut vr de ni te za kon ski nor mi za si gur nos ta na in for -
ma cis ki ot sis tem od stra na na ban ki te vo Re pub li ka Ma ke do ni ja.

Efek tiv no to up ra vu va we so in for ma ti~ ka ta teh no lo gi ja e od po seb no zna ~e we za upot -
re ba ta na no vi te us lu gi i teh no lo gii vo os tva ru va we to na stra te gis ki te ce li na ban -
ka ta. In for ma tiv na ta teh no lo gi ja pret sta vu va in teg ra len i cen tra len del od pro ce sot
na iz vr {u va we na naj go le mi ot broj ban kar ski ope ra cii. Up ra vu va we to so ino fr ma -
tiv na ta teh no lo gi ja ne pret sta vu va sa mo up ra vu va we so tro {o ci te {to se nap ra ve ni
pri iz vr {u va we to na ban kar ski te ope ra cii i kon tro la ta na niv no to spro ve du va we,
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bi dej }i nap re do kot vo teh no lo gi ja ta mo ̀ e da re zul ti ra so po nu da na no vi ser vi si i
pro iz vo di, koi mo ̀ at da zna ~at zgo le mu va we na iz lo ̀ e nos ta na ri zi ci te na ban ka ta.
Spo red ovie pre po ra ki, os no va ta za efi ka sen i efek ti ven sis tem za up ra vu va we so si -
gur nos ta vo ban ki te e iz ra bot ka ta na po li ti ka za si gur nost na in for ma cis ki ot sis -
tem. Po li ti ka ta za si gur nost na in for ma cis ki ot sis tem pret sta vu va te mel na
gra de we to na pro ce sot na in for ma tiv na ta si gur nost. Po li ti ka ta tre ba da ja de fi ni -
ra me to do lo gi ja ta {to }e se pri me nu va za pro ce na na ri zi kot i go le mi na ta na pri -
fat li vi ot ri zik  za me nax men tot na ban ka ta. Vo po li ti ka ta tre ba da stoi i koi se
so od vet ni te do ku men ti {to tre ba do pol ni tel no da se kre i ra at, ka ko {to se: pro ce du -
ri, stan dar di i upat stva, a }e pri do ne sat za po de tal no, pos te pe no raz ra bo tu va we na
si te as pek ti za obez be du va we po si gu ren i nep re ki nat in for ma ci ski sis tem. 

Ka ko po se ben del vo re gu la ti va ta za si gur nos ta na in for ma cis ki ot sis tem e so od vet -
na ta za{ ti ta na li~ ni te po da to ci, ko ja ban ka ta ja obez be du va za svo i te ko min ten ti,
vra bo te ni  i si te dru gi sub jek ti na li~ ni te po da to ci (fi zi~ ki li ca na koi se od ne -
su va at ob ra bo te ni te po da to ci), ~ii li~ ni po da to ci po ko ja bi lo os no va (sog las not,
do go vor i dr.) i na koj bi lo na ~in (av to ma ti zi ra no ili ra~ no) se ob ra bo tu va at vo ban -
ka ta. Do ku men ti te, po da to ci te i in for ma ci i te {to se stek na ti pri vr {e we to ban kar -
ski i dru gi fi nan si ski ak tiv nos ti za po e di ne~ ni li ca i so od vet ni trans ak cii i
de po zi ti ({ted ni vlo go vi) {to gi po se du va at  pret sta vu va at ban kar ska taj na, ko ja ban -
ka ta e dol ̀ na da ja za{ ti ti i ~u va. Is klu ~ok od ova pret sta vu va si tu a ci ja ta ko ga:

� so za kon e pro pi {a no ob ja vu va we na po da to ci te i in for ma ci i te      i
� ako ko min ten tot dal pis me na sog las nost za ot kri va we na po da to ci te.

Pok raj ba ra wa ta za im ple men ta ci ja na kon tro li i mer ki, no vi na e toa {to ka ko re zul -
tat na spo me na ta ta od lu ka se for mi ra i se vos pos ta vu va no va za dol ̀ i tel na fun kci ja vo
ram ki te na ban ki te na re ~e na: Od go vo ren za si gur nos ta na in for ma cis ki ot sis tem
(OSIS).  Ova li ce e od vi tal no zna ~e we, bi dej }i e za mis le na ka ko no si tel na si te ak tiv -
nos ti po vr za ni so si gur nos ta, od nos no tre ba da vr {i pro ce na na ri zi ci te, ana li za na
ve ro jat nos ta od po ja va na za ka ni te, da pred la ga unap re du va we na po li ti ki te i pro ce du -
ri te za in for ma tiv na si gur nost. Os nov ni te fun kcii na OSIS se ka ko {to sle du va:

� Iz ra bot ka na po li ti ka za si gur nost i vos pos ta vu va we kri te ri u mi za eva lu a ci ja na
ri zi ci te i po sa ku va no to ni vo na si gur nost vo in for ma cis ki ot sis tem. 
� efek tiv no  fun kci o ni ra we na pro ce sot na in for ma tiv na si gur nost na ni vo na ce -

la ta ban ka. 
� nab qu du va we na na ru {u va wa ta na po li ti ki te i pro ce du ri te i u~e stvo vo tes ti ra -

wa ta na efek tiv nos ta na im ple men ti ra ni te kon tro li. 
� Up ra vu va we so  si gur nos ni te in ci den ti i ko or di na ci ja na me nax men tot, so cel pre -

ze ma we ko or di ni ra na ak ci ja za za{ ti ta na ban ka ta od mo` ni fi nan si ski za gu bi. 
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4.4. In for ma ci ska si gur nost za biz nis-sek to rot

Mno gu ma li i sred ni fir mi ve ru va at de ka tie se ne at rak tiv ni za na pa di vrz niv na ta
IKT-in fras truk tu ra ili za sa mi te po da to ci. Se ko ja fir ma mo ̀ e da bi de pred met na
in for ma ci ski na pad. Spo red ed na od an ke ti te, vi ru sot „My Do om” (eden od mno gu te)
na pad nal ed na tre ti na od ma li te fir mi vo SAD mi na ta ta go di na.

Ma li te fir mi obi~ no ope ri ra at so po ma li pro fi ti i za toa niv ni te me na xe ri tre ba
da bi dat pop ret paz li vi vo obez be du va we to na tie ne prem no gu go le mi pro fi ti.  Gu be -
we to  na fi nan sis ka ta do ku men ta ci ja }e vli jae vrz fun kci o ni ra we to na ce la ta fir -
ma. Re zul tat na toa bi bi lo ne re a li zi ran pri hod, zgo le me ni ka ma ti na nep la te ni
smet ki, do pol ni tel ni kaz ni po ra di doc ne we na up la ta na da no~ ni te ob vr ski.

Sled ni ve pra {a wa }e Vi po mog nat da nap ra vi te eva lu a ci ja na Va {a ta po li ti ka za in -
for ma ci ska si gur nost:
1. Kol ku }e Ve ~i ni „pop rav ka ta” na o{ te te ni te po da to ci i prog ra mi?
2. Kol ku }e Ve ~i ni niv na za me na, t.e. na bav ka na no vi prog ra mi i re ge ne ri ra we na

o{ te te ni te ili za gu be ni te po da to ci?
3. Kol ka va e {te ta ta po ra di iz gu ben „imix”  na si gu ren de lo ven par tner?
4. Kol ku }e Ve ~i ni „zas to jot” t.e. ne ra bo te we to do de ka ne pro fun kci o ni ra va {i ot

kom pju ter ski sis tem?

Da li ovoj VO DI^ e pri men liv i vrz mo jot vid fir ma?

Ed no od mo` ni te ob jas nu va wa zo{ to ma li te fir mi se po iz lo ̀ e ni na in for ma ci ski
na pa di, ot kol ku go le mi te fir mi e tok mu niv na ta go le mi na. Go le ma ta fir ma mo ̀ e da si
doz vo li da ima or ga ni za ci ska edi ni ca, ko ja up ra vu va so kom pju ter ski te fun kcii i vo
toj sis tem mo ̀ e da ima i edi ni ca za in for ma ci ska si gur nost, ko ja re dov no vo di smet -
ka za in for ma cis ka ta bez bed nost. Ma li te fir mi ret ko mo ̀ e da si doz vo lat  pos to e we
na spe ci jal na ra bot na edi ni ca  za dol ̀ e na za in for ma ci ska si gur nost na fir ma ta.

Tok mu ovoj fakt ot vo ra mo` nost spe ci fi~ ni pro fe si o nal ni zdru ̀ e ni ja na ma li fir -
mi da ima at „za ed ni~ ki” ser vi sen cen tar za in for ma ci ska si gur nost, koj bi nu del bez -
bed nos ni ser vi si na svo i te ~len ki.
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Mno gu in for ma ci ski na pa di se upa te ni kon po ma li fir mi. „Na pa |a ~ot” ed nos tav no
is pra }a og ro men broj po ra ki kon SI TE i ta mu ka de {to ne ma da na i de na za{ ti ta, go
po~ nu va svo jot ma li ci o zen na pad. Ako Va {a ta fir ma ne ma an ti vi rus na za{ ti ta, “fi -
re walls”, a ima bez bed nos no ne so ves ni ko ris ni ci, to ga{ ne sa mo {to ima mo` nost za
{te ta vo va {a ta fir ma, tu ku va {i ot kom pju ter ski sis tem so PREP RA ]A WE na {tet -
ni te po ra ki e iz vor na prob le mi vo go lem broj dru gi fir mi.

Ne o bez be de nost na Va {i ot sis tem:
1. Ve pra vi ide al na i les na `rt va
2. Ve pra vi „so u ~es nik” vo {tet ni te ak tiv nos ti i pos red nik vo in for ma cis ki ot kri -

mi nal

Si te {to ko ris tat in ter net IMA AT OB VRS KA I OD GO VOR NOST da po mog nat vo gra -
de we na „Kul tu ra na in for ma ci ska bez bed nost”  so ko ja i so {to }e pri do ne sat vo gra -
de we bez be den eko nom ski pros tor i za{ ti ta na si te eko nom ski sub jek ti: par tne ri i
ku pu va ~i.

Za toa na mes to „{te de we”, po pa met no e „ra ci o nal no” in ves ti ra we vo in for ma ci ska si -
gur nost. Za toa po~ ne te so iz ra bot ka na plan za in for ma ci ska si gur nost i stra te gi ja
za ne go vo spro ve du va we. Taa pos tap ka e iden ti~ na so pos tap ka ta za iz ra bot ka na mar -
ke ting- plan na va {a ta fir ma.

^eko ri vo pla not za in for ma ci ska si gur nost :
1. nap ra ve te ana li za i po pis na toa {to e „in for ma ci ski” bit no  za Va {e to ra bo te -

we: koi po da to ci, koi prog ra mi, ko ja op re ma? 
2. nap ra ve te pro ce na za mo ̀ i ot ri zik da se slu ~i ne{ to lo {o. 
3. Pres me taj te kol ka va }e bi de {te ta ta ako toa NA VIS TI NA se slu ~i. 
4. Oce ne te kol kav del od bu xe tot mo ̀ e te da upot re bi te za in for ma cis ka ta si gur nost.
5. Nap ra ve te PRI O RI TET NA lis ta ( spo red va` nos ta i spo red ri zi~ nos ta ) na in -

for ma ci ski „ob jek ti” (po da to ci, prog ra mi, op re ma) i po~ ne te so re a li za ci ja na
bez bed nos ni te mer ki, ed na po ed na od vr vot na lis ta ta, pa na do lu.

Mes ta ka de {to mo ̀ e te da do bi e te po mo{ po vr za na so in for ma cis ka ta si gur nost :
1. Za mo le te go is po ra ~a te lot na va {a ta kom pju ter ska op re ma i prog ra mi re dov no da ve

in for mi ra za no vi ni te vo za{ tit ni te mer ki, koi se pre po ra ~a ni od pro iz vo di te -
li te na inor ma cis ka ta op re ma i prog ra mi te.

2. Vo slu ~aj na iden ti fi ku van in for ma ci ski „na pad” – po ja va na vi rus, in for mi raj -
te go Va {i ot in ter net- pro vaj der i po ba raj te so vet ka ko da se spra vi te so no vo po ja -
ve ni ot vi rus.
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3. Vo slu ~aj na pre diz vi ka na biz nis-{te ta od po se ri oz ni raz me ri pri ja ve to go toa vo
Mi nis ters tvo to za vnat re{ ni ra bo ti. Tie ima at vi so ko spe ci ja li zi ran or gan za
is tra ̀ u va we na kom pju ter ski ot kri mi nal i se spo sob ni da Vi po mog nat. Ina ku, spo -
red kri vi~ ni ot za ko nik toa e i va {a ob vr ska.

4. Na in ter net pos to jat spe ci ja li zi ra ni „dis ku si o ni ba zi”, ka de {to lu |e ka ko Vas
ras pra va at za prob le mi te {to gi ima at, ka ko gi re {a va at i pred la ga at za ed ni~ ki
ak cii za spra vu va we so va kov tip prob le mi.

5. An ga ̀ i raj te kon sul tant za in for ma ci ska si gur nost.

53
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5. KOM PJU TER SKI OT KRI MI NAL KA KO OS NO VA ZA NA RU[U VA WE
NA IN FOR MA CIS KA TA SI GUR NOST I PRI VAT NOS TA 

Raz no vid ni te for mi na ne pos red na pri me na na kom pju te rot vo si te ob las ti na `i vo -
tot ne os ta naa ne za be le ̀ a ni od ne so ves ni te po e din ci, koi ne bi ra at sred stva i na ~in
pro tiv prav no za se be ili za  drug da stek nat ne kak va imot na ko rist.

Kom pju te rot sta na i sred stvo za vr {e we raz ni ob li ci na ne doz vo le ni i op {tes tve no
opas ni ak tiv nos ti. Ime no, pod po i mot  kom pju ter ski kri mi nal se op fa te ni si te onie
ob li ci i for mi na kri vi~ ni de la po vr za ni so zlo u pot re ba ta na kom pju te rot i in -
for ma ti~ ki te sis te mi, vo op {to.

Glav ni obe le` ja na ovoj vid kri mi na li tet se:

� op {tes tve no opas ni, pro tiv prav ni od ne su va wa  za koi za ko not pro pi {u va kri vi~ -
ni san kcii;
� spe ci fi ~en na ~in i sred stvo na vr {e we na kri vi~ no de lo so po mo{ ili so pos -

red stvo na kom pju ter;
� po se ben ob jekt na za{ ti ta, bez bed nost na kom pju ter ski te po da to ci ili in for ma -

ti~ ki sis te mi vo po e di ne~ ni seg men ti ili vo ce lost;
� na me ra ta na sto ri te lot za se be ili za drug da pri ba vi ne kak va ko rist (imot na ili

ne i mot na) ili na drug da mu pre diz vi ka {te ta;

In ter net-mre ̀ a ta se ga e dos tap na vo po ve }e od  200  zem ji   i  kri mi nal ni te de la mo -
`at da bi dat iz vr {e ni pre ku ovaa mre ̀ a od ko ja bi lo dr ̀ a va, `rt vi te, is to ta ka, mo -
`at da bi dat ka de bi lo, sto ri te lot, is to ta ka, les no mo ̀ e da go skrie svo jot iden ti tet,
dejs tvu vaj }i od zem ji  ka de {to toj ne e dr ̀ av ja nin, tu ku pres to ju va sa mo krat ko vo niv. 

Do ka zi te za ovie dejs tvi ja, is to ta ka, ne mo ra da bi dat na ed na lo ka ci ja, tu ku tie mo ̀ at
da bi dat na po ve }e lo ka cii.
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Mo` nos ta da se sle dat in ter net-ko mu ni ka ci i te  od raz li~ ni kom pju ter ski mre ̀ i i
lo ka cii ka de {to pos to jat raz li~ ni ju ris dik cii i nad le` nos ti e kri ti ~in ele ment
za pre ven ci ja, is tra ̀ u va we i za go ne we na kom pju ter ski ot kri mi nal. 

Po ra di ova i se pok re na ti raz li~ ni in ter na ci o nal ni ini ci ja ti vi i kon ven cii za
{i ro ka me |u na rod na so ra bot ka vo suz bi va we to na ovoj vid kri mi nal ka ko Kon ven ci -
ja ta za kom pju ter ski kri mi nal na So ve tot na Ev ro pa (Bu dim pe{ ta 2001). 

Po jav ni ob li ci i na ~i ni na iz vr {u va we na kri vi~ ni te de la  od ob las ta na kom pju -
ter ski ot kri mi nal:

� kom pju ter ska iz ma ma
� fi nan si ski kra` bi i zlo u pot re bi 
� fal si fi ku va we po da to ci i do ku men ti 
� kom pju ter ski van da li zam
� iz ra bot ka i upot re ba na kom pju ter ski vi ru si
� kom pju ter ska sa bo ta ̀ a i {pi o na ̀ a
� ha ker stvo

Kom pju ter ska ta iz ma ma e kri vi~ no de lo {to go vr {i od re de no li ce so vne su va we od -
re de ni ne to~ ni po da to ci ili nev ne su va we od re den va ̀ en po da tok, so cel toa da vli -
jae vrz re zul ta tot na elek tron ska ta ob ra bot ka ili na pre no sot na po da to ci te i ta ka za
se be ili za drug pro tiv prav no da pri ba vi od re de na imot na ko rist ili da na ne se {te -
ta na drug.

Fi nan sis ki te kra` bi i zlo u pot re bi so po mo{ na kom pju ter se ed ni od naj ~es ti te kom -
pju ter ski kri vi~ ni de la i se od ne su va at na zlo u pot re ba ta na kre dit ni te kar ti~ ki, koi
pak se ed ni od naj mo der ni te pla te` ni sred stva i na raz ni nav le gu va wa vo za{ ti te ni -
te sis te mi i pra ve we ne doz vo le ni fi nan si ski trans ak cii.

Se ga{ ni ot ste pen na raz voj na kom pju te ri te doz vo lu va di gi ta li za ci ja i me nu va we na
so dr ̀ i na ta na raz ni ak ti i do ku men ti  {to se ko ris tat pri prav ni ot so ob ra }aj, ka ko
i na fal si fi ku va we po da to ci koi se vo elek tron ska for ma. Du ri ~es to pa ti pos to jat
i obi di za fal si fi ku va we na ban kno ti so po mo{ na kom pju ter i per i fer ni ure di,
ka ko ske ner i pe ~a ta~, ~ii teh ni~ ki mo` nos ti de ne ska se na vi so ko ni vo, du ri i kaj
ure di te za {i ro ka pot ro {u va~ ka.

Pod kom pju ter ski van da li zam se pod raz bi ra na mer no nav le gu va we vo tu |i kom pju te ri
i za{ ti te ni kom pju ter ski sis te mi i bri {e we i uni{ tu va we po da to ci bez ne ko ja po -
seb na cel, tu ku sa mo za ra di pre diz vi ku va we od re de na {te ta kaj sis te mi te {to se ob jekt
na na pad vo pog led na niv no to pra vil no fun kci o ni ra we.
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Proekt „Inicijativa za informaciska sigurnost“

57

Sof tve rot, od nos no prog ra mi te se ed ni od naj mo} ni te oru` ja na saj ber-kri mi nal ci -
te. Pod po i mot kom pju ter ski vi ru si se mis li na prog ra mi, koi ne so ves ni po e din ci gi
pi {u va at za da na ne sat {to po go le ma {te ta na mno gu kom pju te ri vr za ni vo mre ̀ a, ka -
ko na pri mer na glo bal na ta in ter net-mre ̀ a. Niv ni os nov ni od li ki se: 

� Se ko pi ra at sa mi te se be si na se koj kom pju ter so koj }e doj dat vo kon takt. 
� Ne se za be le` li vi, t.e. naj ~es to se ne vid li vi za ko ris ni kot na kom pju te rot, po seb no

ako na kom pju te rot ne e in sta li ran spe ci ja li zi ran sof tver za niv na de tek ci ja.
� Av to mat ski iz vr {u va at od re de ni ko man di, ka ko bri {e we ko ris ni po da to ci na kom -

pju te rot na `rt va ta ili, pak, gi is pra }a at po da to ci te na od re de na dru ga lo ka ci ja
na mre ̀ a ta bez zna e we na sops tve ni kot na kom pju te rot. 

Pok raj ha ke ri te i gru pi te {to tie gi or ga ni zi ra at za ne ov las te no nav le gu va we  vo
za{ ti te ni te sis te mi, vo de ne{ no vre me pos to jat i spe ci ja li zi ra ni taj ni vla di ni
slu` bi, koi pre ku nav le gu va we vo kom pju ter ski ot sis tem na dru gi te dr ̀ a vi pri ba vu -
va at po da to ci od raz uz na va~ ka pri ro da. Ta ka, pod po i mot kom pju ter ska {pi o na ̀ a mo -
`e da se de fi ni ra eden od naj mo der ni te ob li ci na raz uz na va we, no, is to ta ka, pos toi
i in dus tri ska {pi o na ̀ a, ko ja e od ko mer ci jal na pri ro da.

Kom pju ter ska sa bo ta ̀ a ima me vo slu ~aj ko ga ne koj }e uni{ ti, iz bri {e, pro me ni, prik -
rie ili na drug na ~in }e ones po so bi po da tok, prog ram ili }e go o{ te ti kom pju te rot,
koj e od zna ~e we za dr ̀ a ven or gan, in sti tu ci ja, jav na slu` ba. 

Saj ber-kri mi nal ci te ili po pu lar no na re ~e ni ha ke ri se po pra vi lo li ca so po seb ni
stru~ ni i prak ti~ ni zna e wa i ve{ ti ni od do me not na vi so ka ta  in for ma ti~ ka teh no -
lo gi ja, koi svo i te zna e wa gi ko ris tat za na ne su va we {te ti na od re de ni za{ ti te ni sis -
te mi. Ha kers tvo to ka ko mo de ren fe no men pro iz le gu va od teh ni~ ki ot pre diz vik da se
pro bie za{ ti ta ta na od re den in for ma ti~ ki sis tem i da se nav le ze vo ne go. Kol ku e
za{ ti ta ta po sil na, tol ku e pre diz vi kot po go lem. Ovie kri vi~ ni de la se vr {at prik -
ri e no bez pros tor na po vr za nost me |u sto ri te lot i `rt va ta i po pra vi lo te{ ko se do -
ka ̀ u va at, t.e. os ta nu va at vo tem na ta broj ka na kri mi na li te tot. ^es to pa ti du ri ni
ad mi nis tra to ri te na mre` ni te sis te mi ne mo ̀ at da za be le ̀ at ne ov las te no nav le gu -
va we vo sis te mot od stra na na ha ker, sè do de ka sis te mot ne pre tr pi ne ko ja {te ta. 
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5.1 Za kon ska re gu la ti va za kom pju ter ski ot kri mi nal kaj nas

^len 251 od KZ na (nav le gu va we vo kom ju ter ski sis tem)  sl. ves nik br.37/1996 god.

Kaj nas ova kri vi~ no de lo e vne se no vo KZ vo 1996 go di na i od to ga{ pa na va mu se pri me -
nu va ovoj ~len vo prak ti ka ta. Spa |a vo gla va 23 kri vi~ ni de la pro tiv imo tot od KZ na RM. 

Se ga ovoj ~len e pro {i ren i so po ve }e pot ~le no vi {to se od ne su va at na iz ra bot ka i
vne su va we kom pju ter ski vi ru si (~l.251a), kom pju ter ska iz ma ma (~l.251b).

5.2. Sta tis ti~ ki po da to ci  za vli ja ni e to na kom pju ter ski ot kri mi nal
vrz im ple men ta ci ja ta na no vi te teh no lo gii vo sve tot

Pos to jat mno gu raz li~ ni sta tis ti~ ki po da to ci za vli ja ni e to na kom pju ter ski ot kri -
mi nal vrz ko mu ni ka ci i te, eko no mi ja ta, kri mi na li te tot, si gur nos ta itn. Kri te ri u -
mi te po koi tie se so bi ra ni se, is to ta ka,  mno gu raz li~ ni vo za vis nost od iz vo rot i
na ovie sta tis ti ki tre ba da im se pris ta pu va so do za na re zer va.

KOI SE NAJPOZNATITE  SVETSKI HAKERI

Kevin Mitnik alijas Kondor

Legenda na hakerstvoto vo svetot e sekako Kevin Mitnik so psevdonim Kondor i pret-
stavuva kulten heroj na sajber-prostorot kako inspiracija za novite hakeri {to go
u~at zanaetot. Prvoto obvinenie protiv nego e pokrenato u{te vo 1995 godina poradi
falsifikuvawe 20.000 broevi na kreditni karti~ki i poradi neovlasteno navlegu-
vawe vo sistemite na kompaniite Motorola, San mikrosistems, Nokia, Fuxitsu i
mnogu drugi. [tetata {to ja predizvikal e proceneta na 80 milioni dolari. estopati
navleguval i vo sistemite na dr`avnite institucii na SAD, kako sistemot na sever-
noamerikanskata komanda za odbrana NORAD  u{te vo 1983 godina, NASA, pa duri i na
FBI, od ~ija strana e i  uapsen vo 1992 godina. Poslednata zatvorska kazna mu be{e 5
godini i 2 godini zabrana za pristap na internet. Dolgo vreme bil me|u 10-te na-
jbarani kriminalci na sajtot na FBI. Inspiracija e za nekolku holivudski filmovi,
kako „Voeni igri”, „Takedoun”, „Hakeri” i drugi.  

Vladimir Levin

Rusin, po poteklo od Sankt Peterburg, koj uspeal da navleze vo sistemot na Citybank vo
SAD, vo 1994 godina i da izvle~e 10 milioni dolari. Ova e negoviot najgolem potfat,
no e otkrien i e uapsen, a Citybank uspeva da go povrati najgolemiot del od sumata.58
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Vo se koj slu ~aj, tem na ta broj ka kaj ovoj vid kri mi nal e og rom na od ne kol ku pri ~i ni:

1. Pros tor na ta ras pros tra ne tost: na pri mer, sto ri te lot mo ̀ e da bi de vo ed na zem ja ,
ser ve rot,  koj go na pa |a, vo dru ga , a  `rt va ta  ili pos le di ci te vo tre ta. Vo va kov slu -
~aj, so bi ra we to na do ka zi te e mno gu te{ ko od as pekt na raz li~ ni prav ni sis te mi, ju -
ris dik cii itn.

2. @rt vi te na ovie de la ~es to pa ti ne gi pri ja vu va at  ovie de la du ri i ko ga se zna ~i tel -
no o{ te te ni po ra di stra vot od gu be we na kli en ti te. Na pri mer, ko ja ban ka }e pri -
ja vi de ka nej zi ni ot pla te ̀ en sis tem e pro bi en od ha ke ri?  Ve }e dru gi ot den mno gu
kli en ti }e gi zat vo rat svo i te smet ki vo taa ban ka.

3. Ne do vol na or ga ni za ci ska pos ta ve nost i teh ni~ ka op re me nost na or ga ni te nad le` -
ni za pro gon na ovoj kri mi nal. Se ko ja dr ̀ a va so og led na {i re we to na upot re ba ta
na kom pju te ri i in ter net-  mre ̀ a ta tre ba da sos ta vi ti mo vi za bor ba so kom pju ter -
ski ot kri mi nal, vo koi obu ~e ni pro fe si o nal ci so so od vet na op re ma }e bi dat vo
sos toj ba da gi ot kri jat i da gi do ka ̀ at pred su dot ovie de la.

Po ne koi is tra ̀ u va wa, sa mo 12 ot sto od kom pju ter ski ot kri mi nal sta nu va poz nat na
jav nos ta ili na or ga ni te za pro gon.

5.3. Eko nom ski as pek ti na {te ti te pre diz vi ka ni od
kom pju ter ski ot kri mi nal na glo bal no ni vo

De nes se znae de ka kom pju ter ski ot kri mi nal e pri ~i na za za gu bi {to se iz ra zu va at vo mi l-
i o ni do la ri vo glo bal na ta eko no mi ja.  Mno gu za gu be ni mi li o ni }e os ta nat ne ot kri e ni. Vo
id ni na bi li o ni do la ri }e bi dat uk ra de ni, po ve }e to od niv ne za be le ̀ i tel no od  glav ni ot
kri mi na lec na 21 vek - kom pju ter ski ot pres tap nik. Si tu a ci ja ta e u{ te po lo {a po ra di fak -
tot de ka se koj ~o vek koj e kom pju ter ski pis men mo ̀ e da sta ne kom pju ter ski kri mi na lec.
Ovoj kri mi nal }e os ta ne vir tu e len po svo ja ta pri ro da, po ja vu vaj }i se naj ~es to na in ter net
i os ta vaj }i gi edins tve ni te tra gi zad se be - „elek tron ski te” tra gi i do ka zi. 

Vlo ̀ u va wa ta vo elek tron ska ta si gur nost, ko ja so nap re do kot na teh no lo gi ja ta ba ra sè
po go le mi in ves ti cii i in fras truk tu ri, se ka ko pra vi go le mo op to va ru va we vo ras ho -
di te na se ko ja se ri oz na in sti tu ci ja ili kom pa ni ja, na ko ja za{ ti ta ta na po da to ci te i
e od go le ma va` nost. Vra bo tu va we to stru ~en ka dar od ob las ta na in for ma ti~ ka ta si g-
ur nost e, is to ta ka, od go le ma va` nost. 

Is tra ̀ u va wa ta i raz vo jot na ope ra tiv ni te sis te mi i sof tve rot vo pog led na niv na ta
si gur nost, is to ta ka, ba ra do pol ni tel ni in ves ti cii i re sur si. 
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Kon ti nu i ra no to sle de we na si gur nos ni te teh no lo{ ki tren do vi i im ple men ta ci ja ta
na naj no vi te re {e ni ja, koi }e ga ran ti ra at od re de na do za si gur nost e ob vr ska za se ko ja
or ga ni za ci ja, ~ii po da to ci, ko mu ni ka cii ili trans ak cii se ob jekt na za{ ti ta. 

5.4. Za{ ti ta i en krip ci ja na in ter net-ko mu ni ka ci i te - teh ni~ ki as pek ti 

Za da se za{ ti ti pri vat nos ta na po da to ci te {to ne sme at da bi dat jav no vid li vi ili
dos tap ni, a koi se raz me nu va at na glo bal na ta mre ̀ a, tie  mo ra da bi dat za{ ti te ni ili
en krip ti ra ni.

Ova pod raz bi ra pri me na na mno gu teh no lo gii za za{ ti ta na po da to ci te pri pre nos
niz mre ̀ a ta, ka ko za{ ti ta so raz ni {e mi na en krip ci ja, za{ ti ta so lo zin ki, za{ ti -
ta po pat na ja ven klu~ itn.

Nor mal no e de ka po da to ci te {to se za{ ti te ni na ovoj na ~in pret sta vu va at ne kak va vred nost
i se cel na saj ber-kri mi nal ci te, koi sa ka at da doj dat do niv za da gi zlo u pot re bat. Tie so ce -
lo to svoe teh ni~ ko zna e we se tru dat da ja pro bi jat naj no va ta {e ma na en krip ci ja, naj no vi ot
sis tem na za{ ti ta na ne ko ja ban ka (fi re wall), da go uk ra dat naj no vi ot skap sof tver i so toa da
iz vle ~at ne kak va ma te ri jal na ko rist ili da ja do ka ̀ at svo ja ta teh ni~ ka su pe ri or nost.
Or ga ni za ci i te, svo i te in for ma ti~ ki sis te mi po vr za ni vo mre ̀ i i po da to ci te mo -
ra da gi ~u va at od na pad ka ko od nad vor, ta ka i od nat re. ^es to pa ti i sa mi te vra bo te ni
{to ra bo tat na ovie sis te mi vr {at zlo u pot re ba na zna e wa ta {to gi ima at za kon kret -
ni ot sis tem, pra vej }i kri vi~ ni de la za da stek nat ne kak va pro tiv prav na ko rist. 

Za da se obez be di efi kas na za{ ti ta na po da to ci te, or ga ni za ci i te mo ra da se fo ku si ra at
na teh no lo{ ki te tren do vi i pro ce si, no i na ~o ve~ ki ot fak tor. Tie mo ra da gi edu ci ra -
at svo i te vra bo te ni za pri me na na si gur nos ni te teh ni ki i pro ce du ri, raz vi e ni niz pla -
ni ra we za na ~i not na pos ta pu va we so ~uvs tvi tel ni te po da to ci, za pi si ili trans ak cii.

Os ven toa, tie mo ra i da ja im ple men ti ra at de ne{ na ta ro bus na si gur nos na teh no lo gi -
ja ka ko za{ tit ni te „yi do vi” - fi re walls, an ti vi rus ni ot  sof tver, alat ki za de tek ci ja  na
na pad vrz mre ̀ i te, nap red ni al go rit mi za en krip ci ja, av ten ti fi ka ci ja itn. 

Im ple men ta ci ja ta vo se ko ja kom pa ni ja (vla din i nev la din sek tor) na me |u na rod no vos -
pos ta ve ni te stan dar di za IT-si gur nost se ka ko de ka se os no ven pre dus lov za us pe{ no
fun kci o ni ra we na IT- sis te mi te.

Teh no lo gi ja ta oti de do ta mu {to ne koi pro iz vo di te li na har dver, ka ko pro ce so ri
(CPU), ~ip-se to vi   po~ naa so im ple men ta ci ja na  har dver ska pod dr{ ka vo pro ce so -
ri te za za{ ti ta od vi ru si ili har dver ski  vgra den  fi re wall vo  ~ip-se to vi te.
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5.5. Zak lu ~ok i pre po ra ki 

Eden od pri o ri te ti te za pris tap kon ~len stvo vo EU se ka ko e br zo to usog la su va we na
na {e to za ko no dav stvo so so od vet ni te ev rop ski za ko no dav stva.

Za toa br za ta im ple men ta ci ja na di rek ti vi te na So ve tot na Ev ro pa od sfe ra ta na kom-
p ju ter ski ot kri mi nal mo ra da bi dat za vr {e ni {to pos ko ro.

Pri do ne su va we za ko ni i pod za kon ski ak ti vo sog las nost so di rek ti vi te na So ve tot
na Ev ro pa od sfe ra ta na kom pju ter ski ot kri mi nal se ka ko tre ba da se ofor mat stru~ -
ni ti mo vi, vo ~ij sos tav, pok raj ek sper ti te od za ko no dav na ta sfe ra, tre ba da bi dat
vklu ~e ni i IT-ek sper ti {to }e im uka ̀ at na prav ni te ek per ti {to ne dos ti ga vo na -
{e to za ko no dav stvo (od ob las ta na kri vi~ ni te de la {to go op fa }a at kom pju ter ski ot
kri mi nal) za toa da bi de usog la se no so Ev rop ski te za ko no dav stva. 

Na vis ti na, vo na {i ot KZ ima mno gu mal ku ~le no vi za da se op fa tat si te po jav ni ob -
li ci i tren do vi na kom pju ter ski ot kri mi nal vo mo men tov.

Za `al, kom pju ter ski ot kri mi nal e vo za be le ̀ i te len po rast vo RM.

Po seb no vo ovie ti mo vi tre ba da bi dat pri sut ni ek per ti od ob las ta na IT-si gur nost,
koi zna at ka ko da se im ple men ti ra at si te stan dar di za IT-si gur nost, ka ko vo in sti -
tu ci i te, ta ka i vo za ko no davs tvo to.

Po di ga we to na jav na ta svest za opas nos ti te {to dem nat pri ko ris te we to na no vi te
teh no lo gii mo ra da bi de od stra na na si te sub jek ti od go vor ni za za{ ti ta na gra |a ni -
te od raz ni ob li ci na iz ma mi i zlo u pot re bi na niv na ta pri vat nost pri ko ris te we to
na no vi te teh no lo gii.

Tu ka naj va` na ulo ga tre ba da odig ra at se ka ko ban ki te ka ko di rek tni pro vaj de ri na ovie
us lu gi, no i jav ni te in sti tu cii, me di u mi te i nev la di ni te or ga ni za cii pre ku iz da va -
we in for ma tiv ni bro {u ri i dru gi na ~i ni na jav no in for mi ra we. 

Po seb no, so nag li ot pro dor na ko ris te we to raz ni ti po vi pla te` ni kar ti~ ki vo RM
se zgo le mu va at i opas nos ti te od raz ni zlo u pot re bi od ne so ves ni po ed ni ci, koi mo ra
nav re me no da se spre ~at  za da se stek ne do ver ba vo ko ris te we to na ovie teh no lo gii kaj
si te ko ris ni ci na ovie us lu gi, ka ko i da se po dig ne rej tin got na RM pri ra bo te we to
so pla te` ni te kar ti~ ki pre ku in ter net.
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6. RE FE REN CI

� www.e ni sa .e u ro pa .eu - The Eu ro pe an Net work and In for ma ti on Se cu rity Agency, ENI SA
� www.eu ro pa.eu.int/in for ma ti on_so ci ety - Eu ro pe’s In for ma ti on So ci ety
� www.isc 2.org – The In ter na ti o nal In for ma ti on Systems Se cu rity Cer ti fi ca ti on Con sor ti um

(CISSP - Cer ti fi ed In for ma ti on Systems Se cu rity Pro fes si o nal)
� www.is sa .org – In for ma ti on Systems Se cu rity As so ci a ti on
� www.i sa ca .org - In for ma ti on Systems Au dit and Con trol As so ci a ti on & Fo un da ti on
� www.san s.org – SysAd min; Au dit; Net work; Se cu rity
� www.cer t.org – Com pu ter Emer gency Res pon se Te am
� www.nist .gov - USA, Na ti o nal In sti tu te of Stan dards and Tec hno logy
� www.goc si. com – Com pu ter Se cu rity In sti tu te (CSI/FBI sur vay)
� www.cissp com – Por tal for CISSP
� www.se cu rit yfo rum .org – In de pen dent at ho rity on In for ma ti on Se cu rity
� www.xi sec .com – ISMS In ter na ti o nal User Gro up
� www.se cu rit ydocs .com /Po li ci es -  Tem pla te for Se cu rity Po licy
� www.nbrm .gov.mk web sto ra ge/ fi les - Cir ku lar za si gur nost na 

in for ma cis ki ot sis tem na ban ki te
� www.ma sit .org.mk – Ma ke don ska aso ci ja ci ja za in for ma ti~ ka teh no lo gi ja
� www.e-gov.org.mk – USA ID pro ekt za raz voj na e-op {te stvo vo R.M.
� www.me ta mor pho sis .org.mk – Fon da ci ja za od dr` li vi in for ma ti~ ki re {e ni ja
� www.kit .org.mk – Ko mi si ja za in for ma ti~ ka teh no lo gi ja na R. Ma ke do ni ja
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www.isi.org.mk 

ANEKS: ISO 17799 I 27001

BEZ BED NOST NA IN FOR MA CI I TE I
ZO[ TO DA SE [TI TI ME?

MO TO  na bez bed nost na in for ma ci i te –
Do kol ku ne sa ka me sa mi te se be da si po mog ne me, 

ni koj ne mo ̀ e da ni po mog ne

In for ma ci i te pret sta vu va at kr vo tok na se ko ja or ga ni za ci ja

[to pod raz bi ra me pod in for ma ci ja?
„IN FOR MA CI JA e sred stvo na or ga ni za ci ja ta, koe ka ko i si te dru gi de lov ni sred -

stva, ima vred nost za or ga ni za ci ja ta i po ra di toa e pot reb no da bi de so od vet no za{ -
ti te na”

Koi se os nov ni ti po vi in for ma cii?
� Is pe ~a te ni ili na pi {a ni na har ti ja
� ^uva ni vo elek tron ska ver zi ja ( kom pju ter, disk, ce de,..)
� Is pra te ni pre ku po{ ta ili dru gi elek tron ski vr ski
� Pri ka ̀ a na na or ga ni za cis ki te pro mo tiv ni ma te ri ja li
� Ka ̀ a ni vo raz go vo ri ( di rek tno ili pre ku te le fon)

Bez bed nos ta na in for ma ci i te e bit na za us pe hot na
se ko ja or ga ni za ci ja i ba ra efek tiv no up ra vu va we

[to pret sta vu va bez bed nos ta na in for ma ci i te?
OBEZ BE DU VA WE DO VER LI VOST, IN TEG RI TET I DOS TAP NOST NA PI [A NI TE,
IZ RE^ENI TE I KOM PJU TER SKI TE IN FOR MA CII

� Bez bed nos ta na in for ma ci i te ja za{ ti tu va in for ma ci ja ta od ni za za ka ni, so cel
da obez be di kon ti nu i tet na ra bo te we to, da  mi ni mi zi ra po ten ci jal na de lov na
{te ta, da gi mak si mi zi ra de lov ni te re zul ta ti i da gi op rav da in ves ti ci i te vo
bez bed nos ta na in for ma ci i te.
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� Se ko ja or ga ni za ci ja, od nos no in sti tu ci ja raz vi va SOPS TVEN sis tem za bez bed -
nost na in for ma cii so sop stven set ba ra wa od as pekt na za{ tit ni mer ki i kon -
tro li, ka ko i na ni vo to na do ver li vost, in teg ri tet i dos tap nost.

[to kon kret no zna ~i toa?
� Do ver li vost - Obez be du va we de ka in for ma ci i te se dos tap ni sa mo za onie {to

se ov las te ni da ima at pris tap do niv.
� In teg ri tet - Osi gu ru va we na to~ nos ta i kom plet nos ta na in for ma ci i te i na me -

to di te za niv na ob ra bot ka. 
� Dos tap nost - Obez be du va we de ka ov las te ni te ko ris ni ci }e ima at pris tap do kon -

kret ni te in for ma cii se ko ga{ ko ga im e pot reb no toa.

Koi se naj ~es ti za ka ni po bez bed nos ta na in for ma ci i te?
� Sa mi te vra bo te ni
� Nis ka ta sves nost za bez bed nos ni te as pek ti na in for ma ci i te 
� Ek span zi ja na ko ris te we kom pju te ri i kom pju ter ski mre ̀ i
� In ter net i elek tron ska po{ ta (e-ma il)
� Na pad od  „ha ke ri te” i od „vi ru si te”
� Ele men tar ni nez go di (po ̀ ar, pop la va, zam jot res)
� Te ro ri zam

DE NE[ NA VIS TI NA: „PO EV TI NO E NE[ TO DA SE NAP RA VI,
OT KOL KU DA SE ZA[ TI TI”
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www.isi.org.mk 

KA KO DA SE ZA[ TI TI ME OD
IN FOR MA CIS KA TA NE BEZ BED NOST?

Di le mi :
� Li~ no pra {a we: Da li mo ̀ e da ni se slu ~i naj lo {o to? Kol ka va e pre diz vi ka na ta {te -

ta i kol ku taa }e nè ~i ni? Kol ku sme pod got ve ni da vlo ̀ i me vo „osi gu ru va we”?
� Op {tes tve no pra {a we: ^uvs tvu va me li ob vr ska za bez bed nost na in for ma ci i te

so koi ras po la ga me?

Na{ od go vor e : Vo ve du va we Sis tem za bez bed nost
na in for ma cii spo red ISO 17799 pre po ra ki te

Koi se ce li te na vo ve du va we bez bed nost na in for ma cii?
� Zgo le me na do ver ba kaj kli en ti te i kaj par tne ri te
� Na ma lu va we na ri zi ci te vo ra bo te we to
� Bez bed nost na de lov ni in for ma cii pre ku bez bed nos ni kon tro li i  za{ ti ti
� Usog la se nost so in ter na ci o nal ni te i lo kal ni te re gu la ti vi

Ka ko do bez bed nost na in for ma ci i te?
� So vo ve du va we Sis tem za bez bed nost na in for ma ci i te (In for ma ti on Se cu rity Ma -

na ge ment System – ISMS) vo sog las nost so ISO 17799 pre po ra ki za vo ve du va we Sis -
tem za bez bed nost na in for ma ci i te
� So ser ti fi ci ra we spo red Stan dar dot za up ra vu va we so bez bed nost na in for ma -

ci i te ISO27001

Koi pre dus lo vi tre ba da se obez be dat?
� Svest za pot re ba od nep re ki na to ra bo te we, koe di rek tno za vi si od bez bed nos ta

na in for ma ci i te 
� Pri fa }a we na od go vor nos ta za im ple men ta ci ja na ISMS od ra ko vod ni te struk tu ri
� Pri fa }a we na od go vor nos ta za spro ve du va we na ISMS od SI TE vra bo te ni
� Or ga ni zi ran pris tap 
� Pos ve te nost i dis cip li na vo pri me nu va we to
� Pod got ve nost za per ma nen tno po dob ru va we
� Tran spa ren tnost na ISMS ( in for mi ra nost na vra bo te ni te, kli en ti te, par tne -

ri te)
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Ka ko se vo ve du va Sis tem za bez bed nost na in for ma ci i te?
� Pre ku im ple men ti ra we so od vet ni za{ tit ni mer ki i kon tro li (po li ti ki, prak -

ti ki, pro ce du ri)
� Sle dej }i gi pre po ra ki te od ISO 17799 - vo di ~i za im ple men ta ci ja na sis tem za

up ra vu va we so bez bed nost na in for ma ci i te ba zi ran na in dus tris ki te naj dob ri
prak ti ki.
� ISO 17799 ima 11 kon trol ni to~ ki, koi op fa }a at po ve }e bez bed nos ni ka te go rii
� Vo ve du va we to ISMS e kom plek sen pro ces pre zen ti ran  vo 6 ({est) ~e ko ri opi {a -

ni vo pri lo ̀ e na ta {e ma
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� Prvite 2 ~ekora se klu~ni za uspehot na im-
plementacijata na Sistemot za upravuvawe
so bezbednosta na informaciite - ISMS.
Tie opfa}aat definirawe na opsegot,
granicite i politikata na sistemot.
Definiraweto se bazira na osnovnite
karakteristiki na organizacijata, kako {to
se goleminata, resursite, tipovite na in-
formacii so koi raspolaga, normativata po
koja raboti itn. Za ovie dva ~ekora potrebna
e celosna poddr{ka i aktiven anga`man na
menaxmentot na organizacijata.

� Tretiot ~ekor go opfa}a ocenuvaweto na
rizicite za informciite na organizaci-
jata. Najprvo se definira pristapot i
metodologvijata za ocena, a potoa sledi
identifikacija i analiza. Rezultatite se
lista na identifikuvani rizici i
izve{taj za vlijanieto na rizicite. 

� ^etvrtiot ~ekor gi utvrduva na~inite za
spravuvawe so identifikuvanite i anal-
iziranite rizici, opredeluva  kontrolni
to~ki vo soglasnost so standardot i utvr-
duva kontroli {to treba da se vovedat. 

� Pettiot ~ekor go opfa}a dobivaweto na so-
glasnost od rakovodstvoto za  dobienite
rezultati i implementacijata na soodvetni
kontroli.

� Posledniot ~ekor  (6) pretstavuva dokumen-
tirawe na izbranite kontrolni to~ki i
vovedenite kontroli, kako i pri~inite za
nivniot izbor ili praveweto isklu~oci.

www.isi.org.mk 

^ekor 1

^ekor 2

^ekor 3

^ekor 4

^ekor 5

^ekor 6

Definirawe na
opsegot i na

granicite na ISMS 

Definirawe na
ISMS politika 

Definirawe metodologija, 
identifikacija i 

analiza na rizicite 

Evaluacija na na~inite za
spravuvawe so rizici i 

izbor na kontrolni to~ki

Dobivawe soglasnost od
menaxmentot za

implementacija na ISMS 

Podgotvuvawe izjava
za primenlivost
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KAKO ZNAEME DEKA NA[IOT SISTEM E BEZBEDEN?

Na{iot odgovor e : 
Sertifikacija na Sistemot za upravuvawe so

bezbednost na informaciite, spored ISO 27001 
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^ekor 1: Pokrenuvawe inicijativa za serti-
fikacija, analiza na  opciite za sertifici-
rawe i potencijalni sertifikaciski ku}i i
barawe preliminarni ponudi za serti-
fikacija.

^ekor 2: Izbor na sertifikaciska ku}a i
dostava na  formalna aplikacija.

^ekor 3: Vrz baza na dobienata aplikacija, ser-
tifikaciskata ku}a  opredeluva revizorski
tim zadol`en za sertifikacija i pomo{ pri
razvojot na va{iot ISMS sistem.

^ekor 4: Prvi~en pregled na glavnite procesi
i soodvetnata dokumentacija od strana na re-
vizorskiot tim.

^ekor 5: Sproveduvawe celosna revizija od strana
na revizorskiot tim, podnesuvawe na izve{taj od
revizijata i preporaki za podobruvawe.

^ekor 6: Kako rezultat na uspe{na revizija,
sertifikaciskata ku}a vi dodeluva sertifikat
na koj e jasno istaknat opsegot na va{iot Sis-
tem za upravuvawe so bezbednost na informa-
ciite - ISMS.

^ekor 7: Po uspe{nata sertifikacija, revi-
zorskiot tim ima obvrska da ja posetuva va{ata
organizacija redovno sekoja godina, so cel da
go proveri va{eto rabotewe i da vi pomogne vo
procesot na podobruvawe. 

www.isi.org.mk 

^ekor 1

^ekor 2

^ekor 3

^ekor 4

^ekor 5

^ekor 6

Inicijativa i
pribirawe ponudi

Podnesuvawe
aplikacija

Nazna~uvawe
tim za ocena

Inicijalen
pregled

Celosna revizija

Registracija

^ekor 7
Kontinuirano

ocenuvawe

Sertifikacijata spored ISO 27001 se odviva vo slednite ~ekori:
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Koi se pridobivkite od sertificiran Sistem za upravuvawe na bezbednost na in-
formaciite ?
� Vrvniot menaxment prezema odgovornost za bezbednosta na informaciite
� Nezavisna potvrda na Va{iot ISMS Sistem i potvrda deka se sledat soodvetnite

zakoni i regulativi
� Zgolemena doverba kaj Va{ite partneri, zainteresirani strani i klienti (Ser-

tifikacijata poka`uva ‘due diligence’)
� Ja podobruva Va{ata konkurentnost
� Pogolema svesnost za bezbednost kaj vrabotenite
� Razvien mehanizam za merewe na uspe{nosta na ISMS
� Redovnite revizii pridonesuvaat za kontinuirano podobruvawe vo razvojot i vo

napredokot na organizacijata

SISTEMOT ZA UPRAVUVAWE SO BEZBEDNOSTA 
NA INFORMACIITE VI OBEZBEDUVA DA GI

ZA[TITITE  INFORMACIITE KOI SE BITEN
RESURS NA VA[ATA ORGANIZACIJA.
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