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Apstrakt

Internet je globalna kibernetska informaciona mreza u kojoj ucestvuju mnogi
subjekti kao korisnici razlicitih informacija. U tom globalnom virtuelnom interaktivnom
komunikacijskom prostoru, razmenjiju se razli¢ite informacije pa se postavljaja pitanje
bezbednosti 1 integriteta tih podataka, autenti¢nost, odnosno identitet korisnika, kao i
potvrda prijema i slanja podataka. Podaci koji se nalaze u kibernetskom prostoru mogu
biti ugrozeni od strane raznih pojedinaca ili pravnih lica, institucija ali i drzavnih organa.
Da bi se ti podaci zastitili drzave donose razne zakonske i podzakonske akte kojima se
pruza zastita podataka ali istovremeno se legalizuje kontrola podataka, odnosno nic¢im
kontrolisano prikupljanje i obrada podataka na Internetu od strane drzavnih organa.

Kljuéne reci: Internet, sajber pravo, pravo privatnosti, podaci o licnosti.

1. Cyberspace i pravo

Milioni ljudi Sirom sveta koriste Internet za prikupljanje informacija, razna
istrazivanja, finansije i korespondenciju a da pri tom i ne pomisle koliko su pravna
pitanja povezana i sastavni deo elektronske komunikacije i trgovine. Internet kao produkt
novih informacionih tehnologija sustinski menja nacin rada i komuniciranja u svim
oblastima zivota. Prisiljeni smo da nove informacione tehnologije koristimo za uspesnije
1 kvalitetnije obavaljanje poslova. Internet daje svakome moguénost da ima svoj website,
jednaku moguénost na objavljivanje teksta, svako moze emitovati svoju informaciju, stav
ili misljenje Sirom sveta, bez potrebe da predhodno ide do izdavaca nekog Casopisa i
sliéno. S druge strane, mnoge vlade reaguju na informacije sa Interneta tako Sto
kontroliSu 1 website i1 one koji pristupaju Internetu.

Internet je mreza kompjuterskih mreza, koalicija svih svetskih mreza (Internet
Society).! Internet je globalni elektronski komunikacioni sistem medusobno povezanih
racunarskih mreza i uredaja, namenjen razmeni svih vrsta informacija u skladu sa Internet
standardima. Internet standardi su dokumenti koji se odnose na koncepte, procedure
umreZavanja, protokole, interfejse i metode identifikacije u okviru Interneta.” Samo ime
Internet dolazi od pojma medu mreza ("inter-networking") gde su viSe kompjuterskih
mreza povezane zajedno. Preko Interneta se odvija biznis arena, elektronska posta (e-

" G. R. Ferrera, S. D. Lichtestein, M. E. K. Reder, R. August, W. T. Schiano, Cyberlaw, Your
Rights in Cyberspace, Thomson Learning, Canada, 2001, web: http://www.thomsonrights.com

? Internet standarde, pod nazivom Request For Comments (RFC) donosi medunarodna
organizacija Internet Engineering Task Force (IETF).



mail), transfer fajlova i Catovanje (chat rooms), dok se trgovina i pouzdani protok
informacija odvija posredsvom globalne svetske mreze (World Wide Web - www).
Zajedno oni Cine svet kibrernetskog prostora (world of cyberspace) gde pravna pitanja i
problemi pocinju da enormno rastu, a medu njima su privatnost i bezbednost.

Kako Pravo reaguje i odgovara na nove tehnologije? Siroko je rasprotranjena
povreda autorskih prava od strane onih koji preuzimaju i kopiraju materijale sa drugih
websajtova ili necijih knjiga, ¢lanaka i sl. i prezentuju ih kao svoje bez pismene dozvole
nosilaca autorskih prava (autora). Regulisanje problema zastite autorskih prava i pitanja
zaStite privatnosti na Internetu predstavljaju samo neke od oblasti koje sajber pravo
reguliSe.

Sajber prostor karakteriSe brisnje fiziCkih, politickih i1 socijalnih granica. Nove
granice, jedino mogu biti domeni koji su definisani tehnickim karakteristikama. Naziv
domena (domain name system - DNS) koji je uveden 1984, je globalno jedinstvena
tekstualna oznaka koja povezuje skup raCunara, uredaja i servisa na Internetu u
jedinstvenu administrativno-tehnicku celinu. Domeni mogu zauzeti mesto granica u
kibernetskom prostoru u tradicionalnom smislu. >

Svaka drzava pokuSava da zakonima i podzakonskim aktima reguliSe ponacanje
na Internetu a koji ne moze da se ogranici na drzavne granice. Nacionalne vlade ne mogu
da obuzdaju moguénosti sajber prostora, ba§ zbog prirode globalne tehnologija.
Kibernetskim prostorom putuju razliite informacije a pri tome autori tih razlicitih
sadrzaja nemaju mogucénost kontrole nad upotrebom i Sirenjem svojih dela na Internetu.
Zbog neverovatne lakoc¢e kojom se digitalni materijal moze kopirati 1 slati, zakon bi
trebalo da zastiti autore od takvog kopiranja pisanog materijala, muzike, grafickih dela,
softvera. Medutim, postoji 1 miSljenje da javnost treba da slobodno raspolaze ovakvim
sadrzajima, na isti nacin na koji je tradicionalno raspolagala kopijama knjiga, muzike i
ostalih autorskih dela.

Korisnicima Interneta’ je, zbog njegovog multinacionalnog karaktera, omoguceno
da izbegnu primenu propisa koji im ne odgovaraju. Ponekad, to znadi teznju ka
teznju ka striktnijim propisima. Tacnije, veb-sajt lako moze biti smeSten van jurisdikcije
granica drZave (nacije) 1 tako ne bude limitiran njenim zakonima. Ovo off-shore
pravosude sa minimumom pravnih propisa moze pretvoriti Internet u raj za kockanje i
ostale radnje koje su zabranjene na drugim mestima.

2. Zakon o telekomunikacijama

Sadrzi brojne odredbe ali izdvoji¢emo one koje se tiCu privatnosti i bezbednosti

? Ipak, granice u sajber prostoru su jo§ uvek povezane sa stvarnim efektima u fizi¢ki ograni¢enom
stvarnom prostoru. Zato je jedan od najvecih teorijskih izazova sajber prava da prepozna, artikulise i opiSe
obim 1 wulogu ovih prostora. Ana Markovi¢, Zakonska regulativa i Internet (http:/e-
trgovina.co.yu/pravo/zakonska regulatival.html, stranica poslednji put posec¢ena 08.12.2008.), Beograd,
2008.

* Korisnik Interneta je fizi¢ko ili pravno lice koje koristi Internet usluge i/ili ostale usluge prenosa
podataka po osnovu zakljucenog ugovora ili na drugi predvideni nacin.

> Pitanje je na koji na¢in se donose odluke, u nedostatku kolektivnog internacionalnog tela i da li
postoji prostor za konsenzus izmedu strana. Da li ¢e pojedinacni, ili kolektivni postupci potisnuti
nacionalnu i internacionalnu regulativu?



informacija a one su smeStene u delu koji propisuje "ostale obaveze javnih
telekomunikacionih operatora" (¢lan 54. 1 55.). U tom smislu, uze¢emo u obzir posledn;ji
stav Clana 54. po kome je Javni telekomunikacioni operator duzan da nadleznim
drzavnim organima omoguci pristup i analizu podataka o saobracaju koji se odnose na
pojedinacne korisnike i koji se obraduju radi uspostavljanja veza, a koje inac¢e po zakonu
javni telekomunikacioni operator moze u cuvati i obradivati samo u obimu koji je
neophodan za ispostavljanje racuna korisniku i iste moze dostaviti samo poSiljaocu i
primaocu poruka.

Drugo, (¢lan 55) Zakon izri¢ito zabranjuje sve aktivnosti ili koriS¢enje uredaja
kojima se wugrozava ili narusava privatnost i poverljivost poruka koje se prenose
telekomunikacionim mrezama, osim kada postoji saglasnost korisnika® ili ako se ove
aktivnosti vrSe u skladu sa zakonom ili sudskim nalogom izdatim u skladu sa zakonom.
Pri tome se ne kaze kojim zakon, jer to evidentno nije ZoT. Takode, zakon obavezuje
operatora da kao deo sistema, o sopstvenom troSku, oformi podsisteme, opremu i
instalacije za zakonom ovlaséeni elektronski nadzor odredenih telekomunikacija. Pri
tome, tzv. "tehnicke uslove" za ove podsisteme, uredaje, opremu 1 instalacije definiSe
Agencija (RATEL), u saradnji sa telekomunikacionim operatorima i drZzavnim organima
nadleznim za neposredno sprovodenje elektronskog nadzora.

3. Tehnicki uslovi za Internet mreze

Na osnovu Zakona o telekomunikacijama’ i Statuta Republicke agencije za
telekomunikacije®, Republitka agencija za Telekomunikacije (RATEL),” donela je
Tehnicke uslove za podsisteme, uredaje, opremu i instalacije internet mreze (11.07.2008.
godine). Ovim se opS$tim pravnim aktom definiSu tehnicki uslovi za podsisteme, uredaje,
opremu 1 instalacije za zakonom ovlaS¢eni nadzor odredenih telekomunikacija koje su
javni telekomunikacioni operatori (mrezni operatori, pruzaoci usluga i pruzaoci pristupa)
duzni, da kao deo sistema oforme o sopstvenom trosku. Elektronski nadzor se vrsi za
potrebe nadleznih drZzavnih organa. Da bi se taj nadzor mogao da sprovede javni
telekomunikacioni operatori se obavezuju da:

- uredno vode i1 azuriraju sve baze podataka svih zakupljenih linija i veza,

- omoguce direktan pristup i uvid u baze podataka,

- omogu¢i direktan uvid u evidencije o smetnjama na telekomunikacionom
uredajima'® i prekidima telekomunikacionog saobraéaja,

- da uklone kriptozaStitu pre dostavljanja sadrzaja komunikacije nadleznom
drzavnom organu,

% To je tzv. "obrada sa pristankom" podataka. Zakon o zastiti podataka o licnosti, Sluzbeni list
97/2008, ¢lan 10. Pristanak se moze opozvati, pa je u tom slucaju "obrada podataka" nedozvoljena posle
opoziva pristanka (¢lan 11).

7 "Sluzbeni glasnik RS" br. 44/03 i 36/06, ¢lan 55. stav 3.

¥ "Sluzbeni glasnik RS" broj 78/05, &lan 18. tacka 7.

’ Dejan Suput, Republicka agencija za telekomunikacije, Pravni Zivot, br. 10, Beograd, 2008, str.
807.

1 Telekomunikacioni podsistemi, uredaji, oprema i radunarski sistemi smestaju se u prostorijama
drzavnog organa (ovlas¢enog) za elektronski nadzor i/ili u posebnim prostorijama u okviru
telekomunikacionih centara. Ove prostorije obezbeduju i opremaju javni telekomunikacioni operatori, po
zahtevu i tehni¢kim propisima nadleznog drzavnog organa.



- da na zahtev nadleznog drzavnog organa dostavi podatke o svim
komunikacionim sredstvima koja su se pojavljivala na odredenoj geografskoj, fizickoj ili
logickoj lokaciji u minimalnom periodu od poslednjih 48 ¢asova, nezavisno od postojanja
telekomunikacione aktivnosti.

Pruzalac Internet usluga je duzan da nadleZznim drzavnim organima omoguci:

- pristup azurnoj bazi podataka o pretplatnicima 1 na zahtev dostavlja
eksportovanu bazu podataka."

- pristup azurnoj bazi podataka o korisnicima elektronske poste,

- upoznaje ih o nac¢inu zastite podataka o korisnicima,

- imenuje, uz saglasnost drzavnih organa osobu za kontakt i komunikaciju sa
njima,

- u realnom vremenu potpuno autonomni pasivni monitoring,

- internet aktivnosti proizvoljnog pretplatnika i preusmeravanje dolaznog i
odlaznog saobracaja ka akvizicionom centru nadleznog drzavnog organa,

- odnosno obezbedi hardver i softver za pasivni monitoring u realnom vremenu,
servisa elektronske poSte 1 preusmeravanje sadrzaja poSte ka akvizicionom centru
nadleznih drzavnih organa.

- obezbedi hardver i1 softver za monitoring saobrac¢aj izmedu proizvoljnog
pretplatnika, preko pruzaoca Internet usluga, prema tre¢em Internet provajderu.

- da ne stvara tehnickih moguénosti kojima bi svi navedeni podaci postali
dostupni tre¢oj strani.

Hardver 1 softver, koji obezbeduje pruzalac Internet usluga, treba da omoguce:
pasivni monitoring Internet aktivnosti u realnom vremenu; prikupljanje i analizu statistike
Internet aktivnosti; presretanje elektronske poSte, pridruzenih sadrzaja (attachment) i
obradu Web mail-a; presretanje IP telefonskog saobracaja, faksimila i IP video
saobracaja; presretanje IM (instant messenger) saobracaja; presretanje saobracaja na
peer-to-peer mreZzama, konstrukciju presretnutog saobracaj do nivoa aplikacije 1 filtriranje
po: korisnickom imenu ili korisnickom telefonskom broju, adresi elektronske poste, IP
adresi i IM (instant messenger) identifikaciji.

Na osnovu iznete regulative moze se opravdano koonstatovati da pod maskom
navodnih "tehnickih uslova za Internet mreze" u Srbiji se uvodi do sada nezabeleZeni
masovni 1 ni¢im ograni¢eni nadzor i arhiviranje svih oblika elektronskih komunikacija za
potrebe sluzbe bezbednosti. Misljenje je da cak ni u najgora vremena nije se pravila
ovakva regulativa. Indikativno je i to da je agencija RATEL kao nezavisno regulatorno
telo 1 donosilac ovog normativnog akta, istom dala retroaktivno dejstvo, odnosno dejstvo
pre objavljivanja jer u ovom dokumentu stoji da tzv. "tehnicki uslovi" stupaju na snagu
narednog dana od dana donoSenja, a to znaci pre formalnog objavljivanja. Na osnovu
svega doslo je i do stavljanja van snage ovog opSeg akta RATEL-a.

4. Pravilnik o Internetu

" Baza treba da sadrzi: li¢ne podatke iz ugovora sa pretplatnikom i vrstu usluga, informaciju o
postojanju zastite prenosa podataka, nacin pristupa pretplatnika, maksimalnu brzinu prenosa podataka i
identifikacione adrese,



Na osnovu Zakona o telekomunikacijama'> Republitka agencija za
telekomunikacije donela je Pravilnik o uslovima za pruzanje internet usluga i ostalih
usluga prenosa podataka i sadriaju odobrenja (23.09.2008)," kojim se utvrduju tehnigki
uslovi za pruzanje Internet usluga i1 ostalih usluga prenosa podataka (propisivanje
obrazaca, nacin izdavanja i sadrzaj odobrenja i dr.).

"Internet usluge" su javne telekomunikacione usluge prenosa podataka koje se
realizuju u skladu sa Internet standardima a za Cije ostvarivanje je neophodna upotreba
Jjavnih IP adresa", osim komercijalnih usluga prenosa govora, radio i televizijskih
programa u realnom vremenu.'> Za pruZanje Internet usluga moraju biti ispunjeni osnovni
tehnicki uslovi u skladu sa preporukama i standardima medunarodnih organizacija, a
narocito: IETF, ITU, ETSI, IEEE, CEN/CENELEC, ISO, IEC i opstim aktima Agencije.

Agencija izdaje odobrenje za pruzanje Internet usluga licu koje je registrovano za
telekomunikacionu delatnost, koje je Agenciji podnelo prijavu za registraciju i koje
ispunjava zakonom propisane uslove.

Imalac odobrenja je duzan da u skladu sa svojim tehnickim moguénostima
obezbedi Usluge svim zainteresovanim korisnicima, bez bilo kakve diskriminacije
(princip jednakosti 1 nesikriminacije).

Imalac odobrenja je duzan da obezbedi poverljivost i bezbednost svojih usluga,
podataka o korisnicima svojih usluga i zabranjeno mu je da koristi ili pruza informacije
tre¢im licima o sadrzaju, Cinjenicama 1 uslovima prenosa poruka, izuzev minimuma koji
je neophodan za pruzanje usluga ili u slu¢ajevima predvidenim zakonom.

Imalac odobrenja ne moze vrsiti bilo kakve ogranienja pristupa uslugama na
osnovu nacionalnog, rasnog, verskog, politickog, teritorijalnog ili bilo kojeg drugog
kriterijuma, koji bi mogao dovesti do krsenja ljudskih prava i osnovnih sloboda.

Imalac odobrenja ne sme uspostaviti monopol bilo kog oblika, zakljucujuci
ugovore sa drugim pruzaocima telekomunikacionih usluga.

On je duzan da obezbedi uredaje, opremu 1 instalacije koje ¢e u razumnoj meri
garantovati zastitu podataka pretplatnika i onemoguciti zloupotrebu od strane tre¢ih lica.

NadleZni organ vrsi kontrolu nedozvoljenog sadrzaja. Ukoliko nadleZni organ
kona¢nom odlukom nalozi imaocu odobrenja, da ukloni sadrzaj za koji je ustanovljeno da
je nedopusten, uvredljiv, Stetan, ili da krsi zastiCena autorska prava, imalac odobrenja je
duzan da bez odlaganja postupi prema takvoj odluci.

Imalac odobrenja za pruzanje Internet usluga je obavezan da u granicama svojih
tehnickih moguénosti korisniku omoguéi zastitu od nezeljene elektronske poste i/ili
Stetnih sadrzaja.

12 nSluzbeni glasnik RS", br. 44/03 i 36/06, ¢lan 38. st. 5, 6.1 9.

3 Republitka agencije za telekomunikacije (RATEL) je ovim posebnim op$tim aktom
(pravilnikom) regulisala komercijalno pruzanje usluge prenosa govora, radio i televizijskih programa u
realnom vremenu. Danom stupanja na snagu ovog pravilnika prestao je da vazi Pravilnik o uslovima za
pruzanje Internet usluga i sadrzaju odobrenja (,,Sluzbeni glasnik RS", broj 60/06").

' Javna IP adresa je numericki identifikator, koji jednozna¢no identifikuje mrezu ili pristupnu
tacku u sklopu Interneta, a za Cij e je dodeljivanje na svetskom nivou nadlezna organizacija Internet
Assigned Numbers Authority (IANA).

' "Ostale usluge" prenosa podataka su javne telekomunikacione usluge koje se realizuju pomocu
uredaja za prenos podataka koji su prikljuceni na javnu telekomunikacionu mrezu, i za ¢ije ostvarivanje se
ne koriste javne IP adrese.

1 Zakon o telekomunikacijama, "Sluzbeni glasnik RS", br. 44/03 i 36/06.



On je duzan da ugovorom odnosno opstim uslovima obaveze korisnike na zabranu
slanja neZeljene poste i Stetnih sadrzaja. U slucajevima slanja nezeljene poste ili Stetnih
sadrzaja, povrede prava intelektualne svojine, imalac odobrenja je u obavezi da uputi
pisano upozorenje korisniku. Ukoliko korisnik nastavi sa slanjem nezeljene poste, Stetnog
sadrzaja ili povrede prava intelektualne svojine imalac odobrenja moZze da prestane sa
pruzanjem usluge tom korisniku.

Agencija ne snosi odgovornost za nastanak bilo kakve materijalne ili druge vrste
Stete nanete pretplatniku odnosno korisniku, prouzrokovane koris¢enjem usluga imaoca
odobrenja (npr. nezeljena posta - ,,spam", virusi, ,,phishing", i dr).

5. Zakon o zastiti podataka o li¢nosti'’

Ovim zakonom se ureduju uslovi za prikupljanje i obradu podataka o li¢nosti'®,
prava lica i zaStita prava lica Ciji se podaci prikupljaju i obraduju, ogranicenja zastite
podataka o licnosti, postupak pred nadleznim organom za zastitu podataka o li¢nosti,
obezbedenje podataka, evidencija, iznoSenje podataka i nadzor nad izvrSavanjem zakona.

1. Zastita podataka o li¢nosti obezbeduje se svakom fizickom licu, bez obzira na
drzavljanstvo i prebivaliste, rasu, godine Zivota, pol, jezik, veroispovest, politicko i drugo
uverenje, nacionalnu pripadnost, socijalno poreklo i status, imovinsko stanje, rodenje,
obrazovanje, druStveni poloZzaj ili druga li¢na svojstva. Poslove zastite podataka o li¢nosti
obavlja Poverenik za informacije od javnog znacaja i zastitu podataka o licnosti, kao
samostalan drzavni organ, nezavisan u vrSenju svoje nadleznosti. On je uspostavljen sa
ciliem da, u vezi sa obradom podataka o li¢nosti,'’ svakom fizickom licu obezbedi
ostvarivanje 1 zaStitu prava na privatnost i ostalih prava i sloboda.

Medutim, zakon ne primenjuje na obradu svih podataka. Odredbe ovog zakona
ne primenjuju se na obradu odredene grupe podataka sem ukoliko "oCigledno pretezu
suprotni interesi lica". To su slede¢e grupe podataka: podaci dostupni svakome (javna
glasilia i publikacije, arhive, muzeji), porodi¢ni i licni podaci koji nisu dostupni tre¢im
licima, zatim, podaci o ¢lanovima politickih stranaka i drugih oblika udruzivanja, koji se
obraduju od tih organizacija, ali dok traje Clanstvo, i podataka koje je lice samo objavilo
o sebi, a ono je sposobno da se samo stara o svojim interesima.

Svi drugi podaci koji se prikupljaju i obraduju u druge svrhe mogu da se obraduju

7 Sluzbeni list 97/2008. Odredbe ovog zakona primenjuju se na svaku automatizovanu obradu,
kao i na obradu sadrzanu u zbirci podatka koja se ne vodi automatizovano.

'8 Podatak o licnosti je svaka informacija koja se odnosi na fizi¢ko lice, bez obzira na oblik u
kome je izrazena i na nosa¢ informacije (papir, traka, film, elektronski medij i sl), po ¢ijem nalogu, u ¢ije
ime, odnosno za ¢iji racun je informacija pohranjena, datum nastanka informacije, mesto pohranjivanja
informacije, nacin saznavanja informacije (neposredno, putem sluSanja, gledanja i sl, odnosno posredno,
putem uvida u dokument u kojem je informacija sadrzana i sl), ili bez obzira na drugo svojstvo informacije

' Obrada podataka je svaka radnja preduzeta u vezi sa podacima kao §to su: prikupljanje,
belezenje, prepisivanje, umnozavanje, kopiranje, prenosenje, pretrazivanje, razvrstavanje, pohranjivanje,
razdvajanje, ukrstanje, objedinjavanje, upodobljavanje, menjanje, obezbedivanje, koriS¢enje, stavljanje na
uvid, otkrivanje, objavljivanje, Sirenje, snimanje, organizovanje, cuvanje, prilagodavanje, otkrivanje putem
prenosa ili na drugi nacin Cinjenje dostupnim, prikrivanje, izmeStanje i na drugi nacin Cinjenje
nedostupnim, kao i sprovodenje drugih radnji u vezi sa navedenim podacima, bez obzira da li se vrsi
automatski, poluautomatski ili na drugi nacin .



iskljuc¢ivo u istorijske, statisticke ili naucnoistrazivacke svrhe, ako ne sluze donosenju
odluka ili preduzimanju mera prema odredenom licu uz obezbedivanje odgovarajucih
mera zastite.”’

2. Zakon navodi izricito situacije u kojima obrada podataka (ali ne i prikupljanje)
nije dozvoljena, i to ako:

1) fizicko lice nije dalo pristanak za obradu ili se obrada vrs$i bez zakonskog
ovlaséenja;

2) se vrsi u svrhu razli¢itu od one za koju je odredena, bez obzira da li se vrsi na
osnovu pristanka ili zakonskog ovlas¢enja;

3) svrha obrade nije jasno odredena, ako je izmenjena, nedozvoljena ili je vec
ostvarena,

4) je lice na koje se podaci odnose, odredeno ili odredivo i nakon Sto se ostvari
svrha obrade;

5) je nacin obrade nedozvoljen;

6) je podatak koji se obraduje nepotreban ili nepodesan za ostvarenje svrhe
obrade;

7) su broj ili vrsta podataka koji se obraduju nesrazmerni svrsi obrade;

8) je podatak neistinit i nepotpun, odnosno kada nije zasnovan na verodostojnom
izvoru ili je zastareo.

Postoji izriCita zabrana automatske obrade odredene vrste podataka. Tako, odluka
koja proizvodi pravne posledice ili pogorsava njegov polozaj nekog lica, ne moze biti
isklju¢ivo zasnovana na podacima koji se obraduju automatizovano i koji sluze oceni
nekog njegovog svojstva (radne sposobnosti, pouzdanosti, kreditne sposobnosti i sl), sem
kada je to zakonom izri¢ito odredeno, odnosno kada se usvaja zahtev lica u vezi sa
zakljucenjem ili ispunjenjem ugovora, uz sprovodenje odgovarajucih mera zastite. U tom
slu¢aju lice mora biti upoznato sa postupkom automatizovane obrade i1 nafinom
donosenja odluke.

Ono $to je posebno interesantno je taksativno navodenje situacija kada je obrada
podataka dopustena ex lege iako nema pristanka, tzv "obrada bez pristanka". Obrada bez
pristanka je dozvoljena:
integritet);

2) u cilju izvrSenja zakonskih obaveza ili obaveza odredenih aktom donetim u
skladu sa zakonom;

3) u drugim (pod) zakonskim slu¢ajevima, radi ostvarenja preteznog opravdanog
interesa lica, rukovaoca ili korisnika.

Obrada podatke bez pristanka lica od strane organa vlasti vr§i se ako je obrada
neophodna u cilju ostvarivanja interesa nacionalne ili javne bezbednosti, odbrane zemlje,
spre¢avanja, otkrivanja, istrage i gonjenja za krivicna dela, ekonomskih, odnosno
finansijskih interesa drzave, zaStite zdravlja i morala, zastite prava i sloboda i1 drugog

2 Mere zastite podataka koji se arhiviraju u iskljuéivo istorijske, statisticke ili nau¢noistrazivacke
svrhe ureduju se posebnim propisom.



javnog interesa, a u drugim slucajevima na osnovu pismenog pristanka lica.

3. Zakon pravi razliku izmedu "obrade" podataka i1 "prikupljanja" podataka. U tom
smislu §to kaze da se podaci prikupljaju od lica na koje se odnose,”' od organa uprave
koji su ovlaséeni za prikupljanje 1 od drugog lica ako:

1) je to predvideno ugovorom zakljuenim sa licem na koje se podaci odnose;

2) je to propisano zakonom ili drugim propisom;

3) je to neophodno s obzirom na prirodu posla;

4) prikupljanje podataka od samog lica zahteva prekomerni utroSak vremena i
sredstava;

5) se prikupljaju podaci radi ostvarenja ili zastite Zivotno vaznih interesa lica na
koje se odnose, posebno zivota, zdravlja i fizi€Ckog integriteta.

Zakon uvodi posebnu kategoriju podataka koji se zovu "narocito osetljivi podaci"
u koju spadaju: podaci koji se odnose na nacionalnu pripadnost, rasu, pol, jezik,
veroispovest, pripadnost politi€¢koj stranci, sindikalno c¢lanstvo, zdravstveno stanje,
primanje socijalne pomo¢i, zrtvu nasilja, osudu za krivicno delo i seksualni zivot. Ovi
podaci imaju poseban zakonski rezim prikupljanja 1 obrade. Ovi "naroCito osetljivi
podaci" su posebno zakonom zaSti¢eni jer se mogu obradivati iskljuivo na osnovu
slobodno datog pristanka lica. Zakon ih posebno §titi jer uvodi jo§ jedan stepen zastite
kada propisuje da se zakonom moze zabraniti obrada ovih naroCito osetljivih podataka
iako je i dat pristanak.?

Izuzetno, podaci o politi€¢koj pripadnosti, zdravstvenom stanju i1 socijalnoj
pomoc¢i, mogu se obradivati i bez pristanka lica, ako je to zakonom dopusteno.

6. Umesto zakljucka

Ova sumarna analiza pozitvnopravnih reSenja otvara brojna pitanja. Pitanje je,
koji su to drzavni organi nadlezni da vrSe elektronski nadzor privatnih podataka, koji su
to slucajevi kada zakon dopusta elektronsku kontrolu, kako mogu pojedinci zastititi svoju
privatnost od e-nadzora ili monitoringa u "zakonom dopustenim sistuacijama". U tom
kontekstu, da li je zakon o zastiti privatnosti u Srbiji i podzakonska regulativa RATELA-
a doneta upravo u suprotnom cilju da legalizuju administrativnu kontrolu privatnosti. To
je osetljivo pitanje granica drzavne kontrole i prava privatnosti u virtuelnoj stvarnosti.

2! Rukovalac koji podatke prikuplja od lica na koje se odnose, odnosno od drugog lica, pre
prikupljanja, upoznace lice na koje se podaci odnose, odnosno drugo lice o svom identitetu, svrsi
prikupljanja i dalje obrade, nacinu koriS¢enja podataka, obaveznosti i pravnom osnovu, odnosno
dobrovoljnosti davanja podataka i obrade i dr. Obaveza obavestavanje o obradi ne postoji kada takvo
upoznavanje, s obzirom na okolnosti slucaja, nije moguce ili je ocigledno nepotrebno, odnosno
neprimereno, a naroCito ako je lice na koje se odnose podaci, odnosno drugo lice ve¢ upoznato sa time ili
ako lice na koje se podaci odnose nije dostupno.

2 Zakon poznaje instituciju "opoziva pristanka" za obradu naroito osetljivih podataka, u kom
slucaju, lice koje je dalo pristanak duzno je da rukovaocu naknadi opravdane troskove i Stetu, u skladu sa
propisima o odgovornosti za Stetu, osim ako je druk¢ije odredeno u izjavi o pristanku.
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RIGHT TO PRIVACY ON THE INTERNET
Abstract

Internet is a global cybernetic information network in which many subjects
participate as users of different information. In that global virtual communication space
different information are exchanged and that creates a question of security and integrity
of the data, authenticity, user's identity, as well as confirmation of receipt and sending of
data. Data found in the cybernetic space can be endangered by various individuals or
legal entities, institutions and government bodies. To protect the data, states make various
laws and legislation that provides data protection, but at the same time they legalize
control of data, and not controlled collection and processing of data on Internet by state
authorities. The question is, which authorities can control private data, which are cases
when the law allows electronic control, how individuals can protect their privacy from e-
surveillance or monitoring in the “situations allowed by law”. In particular, the question
is whether the laws on the protection of privacy bring in the opposite order to legalize the
administrative control of privacy. It is a sensitive issue of boundaries of state control and
privacy in virtual reality.

Keywords: Internet, cyber law, the right to privacy, personal data.



